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BOLUM 1

GIRIS

Sifre sistemleri a¢ik anahtarl ve gizli anahtarl (simetrik) olmak tizere ikiye ayrilir. Agik
anahtarli sistemlerde her kisi, biri agik digeri gizli olmak tizere bir ¢ift anahtar edinir. Acik
anahtar diger kullanicilarin erigimine agikken; gizli anahtar sadece sahibinin erigebilecegi
sekilde saklanmalidir. Agik anahtar1 kullanarak herhangi bir kisi sifreli mesaj génderebilir,
ancak gonderilen sifreli mesaji sadece kullanilan agik anahtarin esi olan gizli anahtar
acabilir. Acgik anahtarh sifre sistemleri sadece sifreli mesaj géndermek amaciyla degil,
kimlik denetimi yani sayisal imza ve daha bircok teknik icin kullanilir. Agik anahtarh
sistemlerde, her zaman gizli anahtarin agik anahtarla matematiksel bir bagintisi vardir.
Bu anahtarlari olugturmak icin ¢oziilememis matematik problemleri kullanildigindan, agik

anahtar1 kullananarak gizli anahtari elde etme iglemi de imkansiz kabul edilir.

Ornek 1.0.1 A, B kullamalar, K4, Kg kullanicilarin agik anahtarlarn ve Ky, K kul-
lanicilarin gizli anahtarlar1 olsun. Her bir kullanici digerlerinin agik anahtarini bilir. B
kullanicist A kullanicisina bir mesaji géndermek icin mesaji K 4 ile sifreleyip gonderir, A

kullanicist sifrelenmis mesaji K’y ile desifre eder.

Agik anahtarli sistemleri ayrintili olarak ilerki konularda ogrenecegiz. Oncelikle gizli
anahtarli yani simetrik sistemlerden bahsedelim. Simetrik sistemlerde tek bir anahtar,

hem sifreleme hem de desifre amaciyla kullanilir.  Giivenli bir sekilde iletigim kur-

1
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madan once gonderici ile alicinin gizli anahtar olarak adlandirilan bir anahtar tizerinde

uzlagmalar1 gerekir.

Simetrik sistemlerde temel problem, gondericinin ve alicinin tigiincii bir kiginin eline
gecmesini engelleyerek ortak bir anahtar tlizerinde anlagsmalaridir. Ancak simetrik sis-

temlerin avantaji da, acik anahtarl sistemlere gore daha hizli olmalaridir.

Bir sistemin giivenligi anahtarda yatar. Sifre ¢ozmeye yonelik ataklar anahtar1 bulmaya
yoneliktir. Kriptanalist sahip oldugu on bilgiye gore farkl saldir1 gesitleri uygular. Bun-
lar:

Sadece Sifreli Metin Saldiris1 : Kriptanalist, ayni sifreleme algoritmasi kullanilarak
sifrelenmis gesitli agik metinlerin sifreli metinlerine sahiptir. Kriptanalist miimkiin
oldugunca c¢ok sayidaki sifreli metinin agik metnini bulmaya caligir. Asil 6nemli olan
ise acik metinleri sifrelemek i¢in kullanilan anahtar1 ya da anahtarlari, aynm1 anahtarla
sifrelenen bagka mesajlar1 ¢cézmek i¢in bulmaktir.

Bilinen Ac¢ik Metin Saldiris1 : Kriptanalist sadece gesitli agik metinlerin gifrelenmis
haline degil, bu mesajlarin agik metinlerine de erigebilmektedir.

Secilmis Acik Metin Saldiris1 : Kriptanalist sadece gesitli acik metinlerin sifreli
metinlerine ve bunlarla iligkilendirilmisg acik metinlere erigmekle kalmayip, ayn1 zamanda
da sifrelenmis acik metinleri segebilmektedir. Bu atak bilinen agik metin atagindan daha
gliclii bir ataktir. Ciinkii kriptanalist sifrelemek igin agik metinin belirli bloklarini yani

anahtar hakkinda daha fazla bilgi saglayabilecek olanlar1 se¢cebilmektedir.

Simetrik sistemler Blok Sifre Sistemleri ve Akan Sifre Sistemleri olarak ikiye ayrilir.
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BOLUM 2

BLOK SIFRELER

Blok sifrelemenin en basit tanimi, agik metni bitisik bloklara bélme, her blogu sifreleyerek
sifreli metin bloklarina dontigtiirme, bu sifreli bloklar: gifreli metin ¢ikigi olarak grupla-
maktir. Blok sifre sistemini gekille gostermek istersek, My, Ms, ..., M, acik metnin blok-
lar1, yani her biri k£ bitten olugan ardigik parcalari, Cy, Cy, ..., C,, bu bloklara kargilik ge-
len gifrelenmis metinler ve E gifreleme iglemi olmak tizere, blok sifre sistemlerini agagidaki

semayla gosterebiliriz.

...............

Cl C’ﬂ Cn

Blok sifre Sistemlerinde sifreleme

Cogu blok sifre sistemlerinde blok uzunlugu 64 bittir. Islemcilerin hizi arttikca blok
uzunlugu da artabilmektedir. Son yillarda iiretilen sistemler 128 bit blok uzunlugu kul-

lanilmaya baglanmigtir.
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P, — C P —PCI

P, /C] P, —C,

Py —» G P, —»C;
Yanlis Dogru

Bir blok sifre sisteminde, sgifreli metin bloklarindan birinin kaybolmasi, diger bloklarin
degifre igleminde bir yanlishga neden olmaz. Bu blok sifre sistemlerinin en biiyiik avan-
tajidir. Blok sifre sistemlerinin en biiyiik dezavantaji ise sifreli metindeki birbirinin aymnisi

olan bloklarin, acik metinde de birbirinin ayni1 olmasidir.

Ornek 2.0.2 7 Senay’a kitab1 sen ver” ciimlesini, blok uzunlugu 3 olacak sekilde béliip

sifrelersek,

Agik Metin:  sen-aya-kit-abi-sen-ver
Sifreli Metin: axk-bcg-xkt-ase-axk-hyt

birinci ve beginci bloklarin ayni sekilde sifrelendigini goriiyoruz.

Boyle bir sorunun iistesinden gelmek igin sifreleme iglemini degisik modellerle yapa-
biliriz. M;_q, M;, M;+1 acik metnin ardisik 3 blogu, E sifreleme iglemi, C;_1,C;, Ciyq
M; 1, M;, M;., ardigik bloklarinin sifreli halleri olsun.

1. Elektronik Kod Modeli (Electronic Code Mode)

4
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Elektronik Kod Modeli

Ornekteki gibi isler.

2. Kapaly Metin Zincirleme Modeli (Cipher Block Chaining Mode)

H1y i, Hly e
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h 4 A 4 h 4
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— e o
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(o3} Cy €3 e

Kapali Metin Zincirleme Modeli
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Aslinda bu modelde yaptigimiz igslemleri, biiyiik bloklar tizerinde akan sifre sistemini

uygulamak olarak gorebiliriz.

3. Ciktuyr Geribesleme Modeli (Output Feedback Mode)

"y ", T3 eeeeeeeeeeeceeeeee

Ciktiy1 Geribesleme Modeli

4. Girdiyi Geribesleme Modeli (Input Feedback Mode)

m, Bly e
w9 v9

—p Ek [ > Ek I >

So 5, Sy
v v
(ol o,

Girdiyi Geribesleme Modeli

Bir blok sifre sisteminin matematiksel olarak soyle tamimlayabiliriz. Zo, = {01}, Z) =

ZioX ... xZLoy ={(Tp-1,...,20) s x; € Lo} ve K ise anahtar uzayiolsun. E : Zy x K — Z}

6
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ve her k € K igin E (p, k) tersi alinabilir bir fonksiyondur. Bu fonksiyona sifreleme
fonksiyonu denir. Blok sifre sistemi ile gifrelenen bir mesaji desifre ederken aymi sistemi
sifreli mesaja ayni1 anahtar ile uygulamak gerekir. Bunun i¢in sifreleme igleminin tersinin
olmasi gerekir. Sifreleme fonksiyonunun tersine de desifreleme fonksiyonu denir ve D (c, k)

ile gosterilir.

2.1 Blok Sifre Sistemlerinin Parametreleri

2.1.1 Blok Uzunlugu

Bir blok sifre sisteminin giivenli olabilmesi i¢in, blok uzunlugunun bazi bloklarin
digerlerinden daha fazla goriinmeyecegi sekilde uzun olmasi gerekir. Ornegin bir blok
sifreleme sistemi olan DES’teki 64 bit uzunluk, siklik analizine karst DES’i giicli
kilmaktadir. Ayni zamanda blok uzunlugu n olan bir blok i¢in, sabit bir anahtarla saldir1
yapan kiginin elde edebilecegi acik metin-gifreli metin c¢iftlerinin sayis1 biiyiik olmalidir
(bu say1 2" yi gegemez). Blok uzunlugu biiyiidiikge sistemin uygulamasi da daha karigik

hale gelmektedir.

2.1.2 Anahtar ve Gergek Anahtar Uzunlugu

Bir blok sifre sisteminin anahtar1 deneme-yanilma (exhaustive key search) ile bulunama-
malidir. Bunun i¢in de anahtar uzun olmalidir. Diger taraftan da anahtar uzunlugu
{iretim, dagitim ve saklama icin uygun ve giivenilir olmalhdir. Ornegin DES her za-

man anahtar uzunlugunun kisa olmasindan dolay1 elegtirilmistir. Diffie ve Hellman
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DES’in anahtar deneme-yanilma yolu ile 20 milyon dolara mal olacak bir sistemle 12
saatte kirilabilecegini one stirdiiler. Gelen 6neriler dogrultusunda, DES’in gercek anahtar
uzunlugu 128 bite ¢ikarild: ve tiglii sifreleme ile DES daha giivenli bir sekilde kullanilabilir

hale getirildi.

2.2 Blok Sifre Sistemlerinin Tasarim (")lgiitleri

Giivenli bir blok sifre sisteminin kirilmasi zor ama uygulamasi kolay olmalidir. Sifreleme
ve desifreleme fonksiyonlarinin kolay uygulanabilir olmasi gerekirken, C' = FE(P, k) ve
P = D(C, k) esitliklerinden &k y1 bulmanin zor olmasi gerekir. ilk defa Claude Shannon

tarafindan 6nerilen tasarim olgiitleri yayilma (confusion) ve niifuz etme (diffusion)dir.

2.2.1 Yayilma

Bir blok sifre sistemini ya da genel olarak bir sifreleme sistemini yayilma o6lgiitiine gore
tasarlamak demek, sifreli metinle anahtar arasindaki iligkiyi miimkiin oldugunca karigik
yapmaktir. Daha acik bir tanim verirsek, yayilma, anahtarin agik ve sifreli metne
baglihginin kriptanaliz i¢in faydali olmayacak kadar karigik olmasi demektir. Yani blok
sifre sistemini tamimlayan esitliklerin dogrusal olmamasi ve karigik olmasi ve boylece

C' = E(P, k) denkleminden anahtar: bulmanin imkansiz olmas: gerekir.
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2.2.2 Nifuz Etme

Bu olgiite gore her anahtar igin sifreleme fonksiyonu ¢yle olmali ki, acik metin ve sifreli
metin arasindaki yapilar arasinda istatiksel baglilik olmamalidir. Bu ol¢iitiin olabilmesi

icin anahtarin ve agik metinin her bitinin gifreli metini etkilemesi gerekir.

2.3 Dongiilii (Iterated) Blok Sifre Sistemleri

Aym fonksiyonu belli dongiiler i¢inde uygulayan sistemlere dongitilii blok sifre sistemleri

denir.

A I:';f\ v f ) k| \
| w2 . .
Bl (I s - 1 .k.‘.'h-— I;_I — 'Il.l |
11 { r g
|
\ ‘ B
% L ‘|

Dongiilii (Iterated) Blok Sifre Sistemleri

Fonksiyonun ilk kullanim hari¢ girdisi; bir énceki dongiiniin ¢iktisidi ve anahtar iireten al-

goritmadan elde edilen déngii anahtaridir. Ornegin DES’te 16 déngii vardir. Algoritmada
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kullanilan f fonsiyonu basit bir fonksiyon olursa uygulamada bize hiz yontinden kolaylik
saglar. Dongili sayist uygun sekilde secilirse, sistemde gereken yayilma ve niifuz etme
sa?lanir. Bu tir sistemlerde dongi sayisi, sistem tasarlandiktan sonra belli saldirilara

kars1 dayanikliligi hesaplanarak belirlenmektedir.

2.4 Feistel Yapilar

Horst Feistel tarafindan ilk defa tasarlanan sistem giintimiizde bir¢cok modern sistemde
kullanilmaktadir.
ki, ko, ..., k,: Dongli Anahtarlart olmak kosuluyla , Feistel yapilarmi asagidaki gibi

gosterebiliriz.

Feistel Yapisi

Sifreleme yapilirken L blogu fizerine, desifreleme yapilirken R blogu iizerine iglem
yapilmaktadir. Ancak desifreleme igleminde dongii anahtarlari, ters sirada kul-

lanilmaktadar.

10
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BOLUM 3

DES

3.1 DES Algoritmasi

DES (Data Encryption Standard) algoritmasi, 1970 yilinda IBM tarafindan gelistirilen
Lucifer algoritmasinin biraz daha geligtirilmig halidir. 1974’te IBM’in NSA ile birlikte
geligtirdigi algoritma olan DES’in yayinlanmasindan itibaren DES algoritmasi tlizerinde

genig olgiide ¢aligmalar yapilmigtir.

Ik tasarladiginda donamm uygulamalarida kullamlmas: amaclanmistir. Iletisim amach
kullanimda hem gonderen, hem de alici sifreleme ve desifrelemede kullanilan ayni gizli
anahtar tizerinde anlagmig olmalidir. Gizli anahtarin giivenli bir bicimde dagitimi icin acik
anahtarli sistem kullanilabilir. DES ayni1 zamanda sabit diskte veri saklamak gibi tek kul-
lanicili sifreleme amach da kullanilabilir. DES’in en biiytik zayifligi 56 bitlik anahtaridir.
Gelistirildigi zamanlarda cok iyi bir sifreleme algoritmasi olmasina ragmen modern bil-
gisayarlar tarafindan yapilan anahtar saldirilarina karsi yetersiz kalmigtir. DES’in diger

bir zayifligi da yavag olmasidir.

DES algoritmasi Feistel yapisindadir. DES’i 16 dongiiden olusan bir dongiliye benzete-
biliriz. 11k dongiiye girmeden oOnce baglangic permiitasyonu ve son dongiiden sonra
da baslangic permiitasyonunun tersi uygulanir. DES algoritmasini agagidaki sekilde

gosterilebilir.

11
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DES Algoritmasi

Her dongii bir énceki déngiiden gelen mesaji ikiye ayirir: L; ve R;,i = 1,2, ..., 16. Islemler
R; tizerinde yapilir. Her dongii icin anahtardan dongii anahtarlar: tretilir. Desifreleme
isleminde de ayni algoritma kullanilir. Ancak anahtarlarin kullanim sirasi tersten olur.

Simdi algoritmanin bilegenlerinin tek tek inceleyelim.

3.1.1 Baslangic Permiitasyonu

Baslangi¢ permiitasyonu DES’e hicbir kuvvet katmamaktadir.Baglangic permiitasyonunu

agagida verilmigtir.

58 50 42 34 26 18 10 02 60 52 44 36 28 20 12 04
62 54 46 38 30 22 14 06 64 56 48 40 32 24 16 08
5749 41 33 25 17 09 01 59 51 43 35 27 19 11 03
61 53 45 37 29 21 13 05 63 55 47 39 31 23 15 07
Gortldigi tlizere, baglangic permiitasyonunda 58. bit 1. bit yerine, 50.bit 2. bit yer-

ine,. . . gelmektedir.

3.1.2 Baslangi¢c Permiitasyonun Tersi

Basglangi¢c permiitasyonunun tersi olan permiitasyon son rounddan sonra uygulanir.Bu

permiitasyon asagida verilmistir.

40 08 48 16 56 24 64 32 39 07 47 15 55 23 63 31
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38 06 46 14 54 22 62 30 37 05 45 13 53 21 61 29
36 04 44 12 52 20 60 28 35 03 43 11 51 19 59 27
34 02 42 10 50 18 58 26 33 01 41 09 49 17 57 25

3.1.3 Anahtar Permiitasyonu ve Dongii Anahtarinin Uretilmesi

Anahtar iizerine ilk iglem 64 bitten 56 bite indirgemektir.Bunun i¢in her 8.  bit
dogruluk kontrolii(parity check)i¢in atilir. Daha sonra 56 bitlik anahtar agagida verilen

permiitasyona girer.

5749 41 33 25 17 09
01 58 50 42 34 26 18
10 02 59 51 43 35 27
19 11 03 60 52 44 36
63 55 47 39 31 23 15
07 62 54 46 38 30 22
14 06 61 53 45 37 29
21 130528 20 12 04

Bu permiitasyondan sonra 56 bitlik anahtar 28 bitlik sag ve sol olmak iizere iki parcaya
ayrilir. Déndiirme(rotation) olarak adlandirdigimiz kisimda, 28 bitlik parcalar her déngii
icin 1 yada 2 bit sola kayar.Bu kaydirma dondiirme olarak adlandirilir ¢iinkii kayan bitler
sona eklenir.

Dongii 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16
Kayma Miktarn 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1
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Daha sonra anahtar1 dongiiye gondermeden once tekrar bir permiitasyon gerceklesir. Bu

permiitasyon sonucu 56 bit 48 bite iner. Bu permiitasyon asagida verilmigtir.

14 17 11 24 01 05
03 28 15 06 21 10
231912 04 26 08
16 07 27 20 13 02
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

3.1.4 f fonksiyonu

Onceden de bahsedildigi tizere her doéngiide sag 32 bitlik kisim (R;) tizerine iglemler yapilir.
Oncelikle bu 32 bitlik kisim agagidaki gibi 48 bite genigletilir.

32 01 02 03 04 05 04 05 06 07 08 09
08 091011121312 13 14 1516 17
16 17 18 19 20 21 20 21 22 23 24 25
24 25 26 27 28 29 28 29 30 31 32 01

48 bitlik bu kisim dongii anahtari ile x-or iglemine (@) gonderilir. Sonra 48 bit, 6 bitlik
8 gruba bolliniir ve her bir grup ayr1 bir S-kutusuna gonderilir. S-kutularinda 6 bitler 4

bite gevrilir. 8 S-kutusu asagida verilmisgtir.
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1. S-kutusu

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
14 04 13 01 02 15 11 08 03 10 06 12 05 09 00 O7
00 15 07 04 14 02 13 01 10 06 12 11 09 05 03 08
04 01 14 08 13 06 02 11 15 12 09 07 03 10 05 00
15 12 08 02 04 09 01 O7 05 11 03 14 10 00 06 13

W N = O

Ornek 3.1.1 girdi = 101110 satur = 10(ilk ve son bitler) = 2 , situn = 0111(ortada
kalan bitler) = 7 ¢ikte = 11 (onbir) = 1011

2. S-kutusu

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
1501 08 14 06 11 03 04 09 07 02 13 12 00 05 10
03 13 04 07 15 02 08 14 12 00 01 10 06 09 11 05
00 14 07 11 10 04 13 01 05 08 12 06 09 03 02 15
13 08 10 01 03 15 04 02 11 06 07 12 00 05 14 09

3. S-kutusu

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
10 00 09 14 06 03 15 05 01 13 12 07 11 04 02 08
13 07 00 09 03 04 06 10 02 08 05 14 12 11 15 01
13 06 04 09 08 15 03 00 11 01 02 12 05 10 14 07
01 10 13 00 06 09 08 07 04 15 14 03 11 05 02 12

4. S-kutusu

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
07 13 14 03 00 06 09 10 01 02 08 05 11 12 04 15
13 08 11 05 06 15 00 03 04 07 02 12 01 10 14 09
10 06 09 00 12 11 07 13 15 01 03 14 05 02 08 04
03 15 00 06 10 01 13 08 09 04 05 11 12 07 02 14

5. S-kutusu

w N = O

W N = O

w N = O
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00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
02 12 04 01 07 10 11 06 08 05 03 15 13 00 14 09
14 11 02 12 04 07 13 01 05 00 15 10 03 09 08 06
04 02 01 11 10 13 07 08 15 09 12 05 06 03 00 14
11 08 12 07 01 14 02 13 06 15 00 09 10 04 05 03

6. S-kutusu

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
12 01 10 15 09 02 06 08 00 13 03 04 14 07 05 11
10 15 04 02 07 12 09 05 06 01 13 14 00 11 03 08
09 14 15 05 02 08 12 03 07 00 04 10 01 13 11 06
04 03 02 12 09 05 15 10 11 14 01 07 06 00 08 13

7. S-kutusu

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
04 11 02 14 15 00 08 13 03 12 09 07 05 10 06 01
13 00 11 07 04 09 01 10 14 03 05 12 02 15 08 06
01 04 11 13 12 03 07 14 10 15 06 08 00 05 09 02
06 11 13 08 01 04 10 07 09 05 00 15 14 02 03 12

8. S-kutusu

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15
13 02 08 04 06 15 11 01 10 09 03 14 05 00 12 07
01 1513 08 10 03 07 04 12 05 06 11 00 14 09 02
07 11 04 01 09 12 14 02 00 06 10 13 15 03 05 08
02 01 14 07 04 10 08 13 15 12 09 00 03 05 06 11

w N = O

w N = O

w N = O

w N = O

S-kutular: blok sifrelerin dogrusal olmayan kisimlaridir. Higbir S-kutusu girdinin dogrusal

yada afin fonksiyonu degildir.

S-kutularindan ¢ikan 4 bitlik parcalar yanyana gelerek birlegir ve asagidaki permiitasyona

gider.

16 07 20 21
29 12 28 17
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01 15 23 26
0518 31 10
02 08 24 14
32 27 03 09
19 13 30 06
2211 04 25

Permiitasyondan c¢ikan 32 bitlik kisim dongtintin bagainda ayrilan 32 bitlik kisimla XOR

iglemi uygulanir.

3.2 DES’in Tasarim Ozellikleri

DES’'in en Onemli 6zelligi yayilma(confusion) ve niifuz etme(diffusion)dzellikleridir.
DES’te her blogun her biti diger bitlere ve anahtarin her bitine bagimhidir. Bunun iki
amac1 vardir:Oncelikle, anahtar iizerindeki bilinmezlik(uncertanity)artmaktadir. Ikinci
olaraksa, acik metindeki veya anahtardaki 1 bitin degigmesi biitlin sgifreli metinin
degismesine sebep olur ki bu bizim ileride ogrenecegimiz diffrensiyel kriptanalizde ise

yaramaktadir.
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Acle Metn (64 bif)]
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BOLUM 4

RIJNDAEL

4.1 Matematiksel Ozellikler

8 bitten olusan bir byte 16’lik tabanda yazilabildigi gibi polinom olarak ifade ediliyor. Iki
byte’1 toplamak, carpmak ve bir byte’in tersini almak polinomlarca ifade edilecektir.Buna

gore bir b = (b7 bg bs by b3 by by by) bytiin polinom gésterimi:
pla) = box” + bea® + bsa® + bax* + bya® + by + bz + by

Bir bytein degeri 10’luk tabanda kendisine kargilik gelen sayidir.

Ornek 4.1.1 (53)15 byte'mm degeri: (53)16 = ‘53° = 3 +5.16 = 83
Bt olarak ifadesi yani ikilik diizende: 83 = (01010111)
pa(z) =2 +2t+2+2+1

4.1.1 Toplama i§lemi

Byte’larin polinomlarini modulo 2’de toplamaktir. Bu iglem ayni zamanda iki byte’1

XOR’lamaya da denktir.
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Ornek 4.1.2

a=(10011010)= po(z) = 2" +a*+2°+2
b=(10101011)=py(z) = 2" +2°+2°+o+1
pa(x)+pp(z) = 2"+ +2 +or+2"+2° +2° + 2+ 1 mod 2
= 2°+2'+1 = (00110001)

adb = (00110001)

4.1.2 Carpma i§lemi

1. Iki Bytes Carpma:

carpma igleminde, iki byte polinom olarak ifade edilir. Iki polinom carpilr,
carpma iglemi mod m(z) = 2% + 2 + 23 + x + 1 de yapihr. m(z) modulo 2'de
carpanlarina ayrilamayan bir polinomdur. Modulo 2’de ¢arpanlarina ayrilamamak
demek katsayilar1 1 veya 0 olan polinomlarin ¢carpimi geklinde yazilamamak demek-
tir. Bir polinomun modulo m(z)’deki degeri polinomun m(z)’e béliimiinden kalana

denktir.

Bir polinomun m(z)’e béliimiinden kalani bulmak icin polinomda 28+ 2%+ 23 +2+1
goriilen yere 0 koymaktir. Bu ayni zamanda z® goriilen yere 2* + 234 2+ 1 koymakla

aynidir.

Bir byte’in polinom gosteriminde en fazla yedinci dereceden bir terim olacagindan
iki byte’in ¢arpiminin yine bir byte olabilmesi polinom ifadesinde derecesi sekiz ve

sekizden biiyiik terimlerin yok edilmesi gerekiyor. Bu nedenle ¢arpma iglemi modulo
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2’de garpanlarina ayrilamamyan bir polinom olan mod m(zx) de yapiliyor

Not: Bu islem igin derecesi 8 olan ve modulo 2’de ¢arpanlarina ayrilamamyan bagka

bir polinom da secilebilirdi.

Kisaca:
a — pu(x)
b — ()
(a).(b) = pa(z).pp(x) mod m(x)
Ornek 4.1.3

a=(01010101) = po(z) = 2%+ +2°+1

b=(10000011)=py(z) = 2" +z+1
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(a).(b) = pa(z).pp(z) mod m(z) =a®+2*+2° +2+1

= @42’ +22+ 1)@ "+ +1)

= BTt rt 2 4t T 41

= B4t 4042+t +1

= "+ttt + 2+ 0+ P+t P+ a4+

= 2@+ +r+)+220@ '+ o+ ) @ + 2P o+ 1)
+28 2+ttt a1

= 22+ 28+ 45+ T+t Bt 4
+al+ 2+t 2+ +1

= P+ +a"+ a8+ 25+t + 1

= 22+ 28 2"+ 4t 41

= gt + 2+ + D)+t + 2P o+ 142" b+t 1

= P+t +f+r+at+ 2o+ 142"+ 2t 41

= 2"+ a8 a2t + 2% 4 2P

= (a)(b)=(11011100)

2. 4 Byte’lik Vektorleri Carpma:

4 byle’lik bir vektor olan @ = (as, as, a, ag) polinom olarak ifade edilir.
pa(z) = asz® + axr® + a1 + ag

Burada as, as, a1, ag’'in byte olduklar1 unutulmamalidir.
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aveb= (b3, by, by, by) vektorleri igin:
ab= pa(z).pz(x) mod M(x) = 2" + 1

Ayni zamanda

Co ap az az A bo

C1 a; Qap asz asg bl

Ca - az aip ap as by
| €3 | | @3 a2 air Qo | _b3_

Not: 4 byte'lik bir b = (b3, by, by, bo)vektortini @ = (‘00°, ‘00°, ‘01¢,00°) = pz(z) = =

ile carpmak bir sola kaydirmaya denktir. Yani
(b3bab1bg).(0010) = (bobybobs)
. a = (ay ag as a4 az az a; ag) byte'min ¢arpmaya gore tersi
pa(z).pp(z) =1 mod m(z) =2 +2* + 23 +2+1
egitligini saglayan p,(z) polinomuna kargilik gelen byte’tir.
p, () = pp(x) mod m(z) =% +2* +2° + 2+ 1.
Buna gére a = (000000 00) nin tersi kendisidir.
. 4 byte’lik @ = (as, as, a1, ag) vektoriiniin ¢arpmaya gore tersi
pa(z).pz(x) =1 mod M(x) =2+ 1
esitligini saglayan py(«) polinomuna karsilik gelen 4 byte’lik b vektoriidiir.
pz'(x) = py(w) mod M(z) =a" + 1.
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4.2 Algoritma

Rijndael Algoritmasi

Metin uzunlugu: 128,192,256 bit olabilir.

Anahtar uzunlugu: 128,192,256 bit olabilir.

Dongii  (round) sayisi:  Anahtar uzunlugu ve metin uzunluguna gore degisiklik
gostermektedir. Asagidaki tabloda gosterilmigtir. Satirlar metin uzunluklarini, siitiinlar

anahtar uzunlukarini gostermektedir.

128 | 192 | 256
128 | 10 | 12 | 14
1921 12 | 12 | 14
256 | 14 | 14 | 14

Her dongiide ii¢ ayr1 boliim vardir.

1. Dogrusal (linear) islemlerin oldugu boliim. Bu katmanlarda (layer) difiizyon

saglanmaktadir.
2. Dogrusal olmayan boliim. S kutularindan (S-box) olugmaktadir.

3. Anahtarin XOR’landig1 katman.

Bit olarak ifade edilen mesaji byte’lara ayrilir.

Qoo A10 A20 A30 Qo1 G411 A21 A31 Ap2 Q12 Q22 (32 Ap3 A13 A23 433 - - -
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Metin 4 byte’lik siitiin vektorleri gseklinde, yani 128 bit i¢in 4 x 4, 192 bit i¢in 4 X 6, 256

bit icin 4 x 8'lik matrislerle ifade edilir. 128 bitlik bir metin i¢in agagidaki gibidir.

Qoo Ap1 Gop2 AQ3
10 aix aiz2 as

Q20 A21 Q22 (23

a3zp 31 azz Aas3

4.2.1 Byte Sub

S-kutusunun oldugu katmandir. Matristeki her byte'n modulo m(z) = x®+z*+23+x+1’e
gore tersi bulunur. a — a™' = b = (by bg bs by b3 by by by) S-kutusunun c¢iktisi

Y = (Y7 Y6 Y5 Y4 Y3 Y2 Y1 Yo) olmak iizere:

(Wl 11111000 [a] [of
" 01 111100]]|ax |
” 00111 110]]|m |
v 0001 1111]]|ax 0
wl 110001111 m@o
" 11000111/ as 0
" 11100011/ 1
yr 11110001/ 1

Burdaki 8 x 8’lik matrisin ozelligi modulo 2’de tersi olan bir matris olmasidir.
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4.2.2 Shift Row

128 bit icin:

15 9 13 1 5 9 13

2 6 10 14 6 10 14 2
—

3 7 11 15 1 15 3 7

4 8 12 16 16 4 8 12

Bu permiitasyona gore 6. pozisyondaki byte 2. pozisyona, 3. pozisyondaki byte 11.
pozisyona gecmis.

192 bit icin:

15 9 13 17 21 1 5 9 13 17 21
2 6 10 14 18 22 6 10 14 18 22 2
—
3 7 11 15 19 23 11 15 19 23 3 7
4 8 12 16 20 24 16 20 24 4 8 12
256 bit icin:

15 9 13 17 21 25 29 1 5 9 13 17 21 25 29
2 6 10 14 18 22 26 30 6 10 14 18 22 26 30 2
3 7 11 15 19 23 27 31 o 15 19 23 27 31 3 7 11
4 8 12 16 20 24 28 32 20 24 28 32 4 8 12 16

4.2.3 Mix Column

Byte Sub ve Shift Row iglemlerinden c¢ikan, her siitiinii 4 bytle’lik vektor olan matris, bu

katmanda modulo M(z) = z* + 1'de c¢(z) = ‘03‘a® + ‘01‘a® + ‘01‘z + ‘02 polinomuyla
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carpilir. Buna gore:

[ boo bor boz bos ] | ‘02 *03° ‘01 ‘01 1 Qoo Qo1 Qo2 A3 ]
bip bii bz bis . ‘01° *02° ‘03 ‘01° 10 a1 G12 413
bao ba1 baa  bos - ‘01° “01° ‘02° ‘03 G20 A21 G22 0A23

| D30 D31 D32 b33 | | ‘03° ‘01" f01° (02 | | aso am as ass |

4.2.4 Anahtarla XOR’lama

Anahtarlar da aym sekilde matrislerle ifade edilir, anahtarla metnin karsilikli byte’lar:

XOR’lanir.

Qoo Ap1 Qo2 A3 koo ko1 ko2 ko3
10 AaAix Q12 Aa13 ko ki1 k2 FKis
&b
Qoo Q21 A22 A23 koo ko1 koo FKos
| @30 a31 @32 a33 | i kso ka1 kso ks ]

apo D koo ao1 @ ko1 a2 ® ko2 aos D ko3
ao D ko a1 Dk a2 ®kia a3 ® ks
a0 B koo a1 D ko ase ® kay  ags @ ko

aso D k3o as1 k31 asze @ k3a asz D k33
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4.3 Anahtar Algoritmasi

Anahtar olarak iiretilen toplam bit sayisi (blok uzunlugu) x (Doéngt sayisi+1) kadardir.
Eger 4 bytle'lik vektorlerin her birine kelime (1 kelime=32 bit) dersek, kelime olarak
tiretilen anahtar sayisi (bloktaki kelime sayis1) x (dongii sayisi+1) dir.

N, = 1 bloktaki kelime say1s1

N, = Anahtardaki kelime sayisi

N, = Dongti sayisi

Wo;

Bu anahtar algoritmasindan ¢ikan her kelimeye dersek,
Wa;

Ws;

0 <7< Ny icin

Wo; ko

Wi B k1

W2; Fai
| Wai | L k3 ]

Ny | i ise

w; = w;_n, ® Subbyte(Rot Byte(w;_1)) & RoundConstant[i/Ny]
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Ny ti ise

W; = W;—nN, D w;_1
Subbyte: Byte sub katmanindaki iglemlerden olusur.
Rotbyte: Rotbyte((a,b,c,d))=(b,c,d,a).

Round Constant:

RC[1]=‘01°
RC[j]=x.RC[j-1]
RCI]
COO(
RoundConstant|j] =
4001
L. 400‘ -

Anahtar algoritmasinda ilk aliman anahtar 32 bitlik kelimeler halinde hi¢ degisiklige
ugramadan kullamilir. Eger algoritmadan ¢ikan anahtar kelimeler (32 bit uzunlugunda

4 byte'lik vektorler) wg wq wy ws wy ws . . . ise 128 bitlik blok uzunlugu igin:

wo wy we w3 —  Round 0 Round’a girmeden
wy Wy Wg Wy —  Round 1

wg Wg Wig W11 —  Round 2
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192 bitlik blok uzunlugu icin:

wo w1 we w3 wy w5 —  Round 0 Round’a girmeden
Wg Wy Wy Wy Wig W11 — Round 1

Wig W13 Wig Wis Wi W17 —  Round 2

256 bitlik blok uzunlugu igin:

Wo W1 We W3 Wy w5 we w7 —  Round 0 Round’a girmeden
wg Wg W1g W11 W1 W13 W14 W15 — ROU?’Ld 1

Wi W17 Wig Wig W Wa Wag Wa3 —  Round 2
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4.4 ALGORITMANIN TERSI

Algoritmain Tersi

Algoritmanin tersinde katmanlarin tersi uygulanir.

4.4.1 Mix Column

Mix Column’da kullamlan polinomun tersi kullamlir. ¢~(z) = d(z)

‘09‘z + ‘0F* ¢arpma iglemi yine modulo M (z) = x* + 1’de yapilir.

4.4.2 Byte Sub

Byte Sub katmaninda yapilan islemlerin tersi yapilir.

Zo

T

T2

xs3

Xyq

Ts

Ze

X7

01 010010O0

0

o O

0
0
1

o O

1

- o O

o O

0

o O

1
0

o O

0
1
0
1
0
0
1

0
0
1

1

o O

Yo
Y1
Yo
Y3
Ya
Ys
Ye
Y7

‘OB‘z® +‘0D‘x? +

Bulunan x = (x7 x¢ 5 24 T3 T2 T1 T)'in modulo m(z) = 2 + z* + 2% + x + 1'de tersi alinir.
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BOLUM 5

AKAN SIFRELER

Akan sifre sistemleri, mesajin her karakterini (bitini) ayr1 ayr sifreler. Sifreleme iglemi
mesaj uzunlugunda bir anahtar kullanilarak yapilir. Anahtarin her biti mesajin her bitiyle

mod 2’de kargilikhi toplanir. Bu igleme XOR iglemi denir ve & ile gosterilir.

Sifreleme :

Acgik metin m = myms...m,
Anahtar k£ = ki ko... k,
Kapali metin ¢ = ¢ ¢...cp,

Burada her ¢ icin ¢; = m; & k; dir.

Sifreleme isleminde kullanilan iki tip anahtar dizisi vardir.

1. Tam Rastgele (true random) Dizi : Dizideki her bit birbirinden bagimsiz olarak

iretilir. Buna bir 6rnek olarak yazi tura atigi verilebilir.

2. Pseudo Rastgele (pseudo random) Dizi : Dizinin her biti kendinden &nce gelen

bitlere baghdir. Ayni zamanda her bit kendinden sonra gelen biti etkiler.
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5.1 One Time Pad Sistemi

Sifrelenecek mesajin uzunlugunda tam rastgele bir anahtar dizisi segilir. Mesaj ve

anahtara XOR iglemi uygulanir.

Ornek 5.1.1

m = 11010001011010110
k= 01110100101101000

m@k = 10100101110111110

Mesaj1 agmak icin ayni anahtara ve kapali metine tekrar XOR iglemi uygulanir.

5.1.1 Sistemin Avantajlari

Uzunlugu n bit olan bir mesaj icin n bitlik bir anahtar dizisi secilir. Mesaj sifrelenir ve
gonderilir. Mesaji ele gegiren birisi olasi biitiin anahtarlar: (2" tane) denese bile mesaji
bulamaz. Ciinkii bu islemin sonunda n bitlik biitiin kelimeleri bulur. Elinde birden fazla
anlamli mesaj olacagii¢in bu mesajlarin i¢inden gercek mesaji tahmin etmek imkansizdir.

Bu agidan kosulsuz gtivenli bir sistemdir.

5.1.2 Sistemin Dezavantajlari

Uzun bir mesaj sifrelemek igin uzun bir anahtar iiretmek gerekir. Bu sistem tam rast-

gele bir anahtar dizisi kullandigindan, uzun bir anahtar tiretmek, bu anahtar1 giivenli bir
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sekilde kars tarafa iletmek ve saklamak zor olur. Ayrica kullanilan anahtar tekrar kul-
lanilamayacagi icin, her seferinde bagka bir anahtar tiretilmesi gerekir. Bu nedenlerden

dolay1 sistemin kullanimi zordur.

5.2 Dizi Ureticiler

Gergekten rastgele dizilerin itiretilmesi ve iletilmesi gibi zordur. Bu nedeniyle pseudo
rastgele diziler kullanilr. Bu diziler kisa bir anahtar kullanilarak bir dizi tiretici tarafindan

uretilir.

Dizi iireticiler agisindan akan gifreleri ikiye ayirabiliriz.

1. Senkronize (Synchronous) Akan Sifre :

fs: Faz fonksiyonu, bir sonraki fazi belirleyen fonksiyon.

f : Ureticinin fazina gore bit iireten fonksiyon.

h : Sifreleme algoritmasi (XOR iglemi)

o Ureticinin i zamandaki fazi

0o: Ureticinin cahgmaya baglamasi icin belirlenen ilk faz. Gizlidir, genellikle anahtar
ilk fazin ne olacagini belirler.

Sifreleme :
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Resim 1: Senkronize sistemlerde sifreleme

f(k,O'i) = Z;
fs(k,00) = oip
h(mi,zi) = C;

Desifreleme :

Resim 2: Senkronize sistemlerde desifreleme
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f(k,o0) = z
fs(k?» Uz‘) = 0Oip1
hil(Ci, Zi) = my

2. Oto-Senkronize (Self Synchronous) Akan Sifre :

fs: Faz fonksiyonu, bir sonraki fazi belirleyen fonksiyon.
f + Ureticinin fazina gore bit iireten fonksiyon.

h : Sifreleme algoritmasi

0 (Czet, Ci—t+1y- - - ;Ci71>
oot (C—tyCopg1,- -, C1)
Sifreleme :

Resim 3: Oto-Senkronize sistemlerde sifreleme

f(kv Ui) = Z
h(mi, Zi) = (
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Desifreleme :

L1 1) o EE—

Resim 4: Oto-Senkronize sistemlerde desifreleme

f(k?, Ui) = Z;

hil(Ci,Zi) = m;

5.3 Geri Beslemeli Kaydirmali Yazdirgag (Feedback Shift Register)

Kisaca FSR olarak adlandirilan bir geri beslemeli kaydirmali yazdirga¢in nasil ¢aliStig
aSagidaki Sekilde gosterilmektedir.
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] —— 0 4 ] 4

Resim 5: Geri Beslemeli Kaydirmal Yazdirgag (FSR)

f:ZgHZQ
Z2 :{0,1} Zg:{(ZEl,IQ,...,xn) | ZT; EZQ}

L: Yazdirgacin boyu

Bir sonraki fazda her bit saga kayar. f fonksiyonu yeni bir bit iiretir, tiretilen bit en

sagdaki goze yazilir.

Z = Z921%223 ... dizisinde her ¢ € N i¢in z; = 2,4, esitligini saglayan en kii¢lik p sayisi

dizinin periyodudur. Yani bu diziyi tireten FSR p adim sonra baslangi¢ fazina geri doner.

Ornek 5.3.1 f(xy, 20,23, T4, T5) = X1 D Tox3 D Ty4T5

38

KRIPTOLOJi SEM NOTLARI
SUBAT 2004



UYGULAMALI MATEMATIK ENSTITUSU

Resim 6: Fonksiyonu f(x1, xs, x3, x4, T5) = T1 B T223 @ 2425 olan FSR

0'0:0]_01]_ fO'O

o = 10111 ¢

o5 = 11101  flo3)=1@®01d1.1=0
o, = 11010 f(o)=081081.1=1

)
)
s = 01110  f(o2)=081161.0=1
)
)
o5 = 10101  f(os)

0g — O0g — 01011
Béylece periyodu 6 olan z = (010111)° dizisi tretilir.

Ornek 5.3.2 Aymi fonksiyon kullanilarak periyodik olmayan bir dizi tiretebiliriz. Eger

baslangi¢ fazin1 og = (01010) segersek:
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Ty | g | T3 | T2 | T1
oo O] 1]10]1]0
01 1 0 1 0 0
oo 0O 110070
o3| 1101000
o4 010|000
o5/ 0[0]0]0/|O0

tretilen dizi z = 0101000. . ., periyodik degildir.

(")rnek 5.3.3 f(&:l, 372,333) =11 P XT3

T3 | T2 | 11

0o 1 0 1

01 0 1 0

09 11010

(OR8] 0 0 1

04 0 1 1

05 1 1 1

O¢ 1 1 0
co=o07| 1|01

Periyodu 7 olan z = (1010011)°° dizisi iiretildi.

Bir f fonksiyonu, a; € {0,1} olmak tizere, f(z1,22,...,21) = a121 © asxs & ... & apxy,
seklinde yazilabiliyorsa, bu fonksiyona dogrusal denir. FSR’nin kullandigi fonksiyon
dogrusalsa bu iiretece dogrusal geri beslemeli kaydirmale yazdirgag veya LFSR (linear

feedback shift register) denir.

40

KRIPTOLOJi SEM NOTLARI
SUBAT 2004



UYGULAMALI MATEMATIK ENSTITUSU

5.4 Uretecinin Sahip Olmasi1 Gereken Ozellikler

1. Urettigi dizi iyi istatistikler ozellikler gostermelidir.
2. Periyodu biiytik olan bir dizi iiretmelidir.

3. Urettigi dizinin dogrusal karmagikligi(linear complexity) biiyiik olmaldir.

5.4.1 Istatistiksel Ozellikler

Anahtar olarak kullamilacak dizinin tesadiifi ve kuralsiz olmasi tercih edilir. Belir-
gin ozellikleri olan bir dizi genellikle anahtar olarak kullamlmaz. Ornegin, z =

(10100100010000100000. . .) dizisi kuralsiz gozitkmemektedir.

Dizinin kuralsiz olmasinmi veya kuralsiz bir diziye yakin olup olmadiginmi olgen bir ¢ok test

vardir. ASagidaki ti¢ testi LESR’lar saglar.

1. Dizinin bir tam periyodunda 1 ve 0 larin sayisi egit olmali, ya da aralarindaki fark

1 olmahidir. Yani
0 < |(1 ’lerin sayist) — (0 "larn sayisi)| < 1.

Ornek 5.4.1 n = 21 bit uzunlugunda z = 000110101110010001101 dizisinde 10

tane 1 ve 11 tane 0 vardir. Dolayisiyla aranan kosul saglanir.

Ornek 5.4.2 n = 14 bit uzunlugunda ki z = 10101010101010 dizisinde

0 ve 1 yedi kere goziikiirler ama bu dizi tesadiifi bir dizi degildir.
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2. Tek cesit karakterden olusan bloklara run denir.

n bitlik bir dizide toplam tane run olmasi beklenir. Bunlardan

uzunlugu 1 olanlarin sayisinin

Y

uzunlugu 2 olanlarin sayisinin

Y

n+1
2
n+1
22
n+1
23
n+1
24

uzunlugu 3 olanlarin sayisinin

Y

uzunlugu k olanlarin sayisinin ;%11 olmasi beklenir.

Ornek 5.4.3 z = 00110001101, n=11

Beklenen run sayist HTH =6

Uzunlugu 1 olan run sayist 5 =3

Dizinin run sayist beklendigi gibi 6 dir, ancak uzunlugu 1 olan runlarin sayis1 bek-

ledigi gibi 3 degil, 2 dir. Dolayisiyla, bu dizi run sayisi testini gecemez.

Ornek 5.4.4 z = 1000010111011000111110011010010, n=31
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Beklenen run sayist 3 =16 v
Uzunlugu 1 olan run sayisi 3l =8 v
Uzunlugu 2 olan run sayisi 31;1 =4 v
Uzunlugu 3 olan run sayisi I =2 v
Uzunlugu 4 olan run sayisi 3L =1 v
Uzunlugu 5 olan run sayist 53 =051

26

Bu dizi beklenen biitiin degerleri saglar ve run sayisi testinden gecer.

. Periyodu p olan bir dizinin otokorelasyon fonksiyonu C(7), dizinin kendisinin 7
kadar kaydirilmasiyla oluSan diziye ne kadar uydugunu gosterir. Periyodu p olan

{a;} dizisinin otokorelasyon fonksiyonunu

p =1
seklinde ifade edilir. Her dizi i¢in
1 & 1< 1L
C(0) = =) (—1)*(=1)% == > (=1)%® = =3 "1 =1 dir,
L L L

Bir dizinin rastgele olup olmadigina karar vermekte aranilan bir bagka kosul da C'(7)

fonksiyonunun
C(1)=C(2)=...=C(p—1) esitligini saglamasidir.
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Ornek 5.4.5
a; = 0001011 C0)=1,p=7
(-D)% = 111 -11 -1 -1

(-D@+ = 1 1 1 1 -1 -1 1 Cl)=i(14+1-1-1-1+1-1)==
(-1)@+2 = 1 -1 1 -1 -1 1 1 C@2)=11-1-1-1+1-1+1)=+
(-D¥+s = -1 1 -1 -1 1 1 1 CB)=2(-1+1-14+1+1-1-1)==
(-D@+ = 1 -1 -1 1 1 1 -1 Cé=2i(1-1-1-1+41-1+1)==
(<)% = -1 1 1 1 1 -1 1 CB==i1+1-1-1-1+1-1)=
(-D@+ = -1 1 1 1 -1 1 -1 C6)=2+(1+1-1-1-141-1)==

C(1)=C(2) =C(3) =C(4) = C(5) = C(6) = = oldugu i¢in bu dizi testten geger.

5.5 Dogrusal Geri Beslemeli Kaydirmali Yazdirgag (LFSR)

Fasl Y
L 7y
Ty
L
Fasl Y
L

z % d_L ‘_H-L‘l']. 4 e % d_z o ﬂ_l %

Resim 7: LFSR
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L: LFSR’m boyu
Baslangi¢ fazi o9 : a_p,a_ry1,...,a_9,a_1
Geri besleme katsayilar (feedback coefficients): ¢y, ¢a,...,cp1,c € Zo = {0,1}
LFSR'1in dogrusal fonksiyonu:
f(l’l,l‘g .. .ZEL) =C1X1 Dcyxg D ... Dcrrg

Buna gore:

ap =cpa- Dcp10-r41 D ... 202D 101

= 01! Q-[41,0-1+42,...,0-1,00

a1 =cra_p+1Dcp1a-p42D ... c2a-1 D cra9

Genel olarak:
Qp = CLAp— D CL 1041 D ... C20,2 D C1051.

Bu recursive bagintinin karakteristik polinomu ayni zamanda LFSR1in karakteristik poli-
nomudur. Buna gore karakteristik polinom:

m(z) = o* + cyat ™t 4 ot

..t c1x+cp.
LFSR’in baglayici polinomu (connection polynomial):
C(D)=1+eciD+cyD*+ ... +cp DYt ¢ DV
Baglayici polinom ile karakteristik polinom arasindaki bagint1 agsagidaki gibidir:
1
m(x) = 2C (;) :
Bir LFSR, boyu L ve baglayic1 polinomu C(D) ile belirlenir:

LFSR = (L,C(D)).
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Ornek 5.5.1 LFSR=(4,C(D) =1+ D + D%

ca=1, co=c3=0, ¢s=1 :>f(I1,$2,$37$4)=I1@$4

£
W1/

Resim 8: (4,C(D) =1+ D + D*%)

Bu LFSR1 galigtirmak i¢in baglangi¢ fazi olarak op = (0 0 1 1) alimirsa, periyodu 5 olan
2z =(001111010110010)*° dizisi tiretilir.
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LFSRin fonksiyonu dogrusal oldugundan f(0,0,...,0) = 0 dir. Dolayisiyla baglangig
fazim1 0 vektorii alinirsa 0 geri beslenir. 0 vektoriinden baska bir faz goriilmez. 0’dan

farkli bir vektorle baglanirsa 0 vektorii faz olarak hi¢ goriilmez.

5.5.1 Dizinin Periyodu

Boyu L olan bir LFRS1n iirettigi dizinin periyodu en fazla 2% — 1 olabilir ciinkii LFSR’da
faz olarak L uzunlugunda vektorler goziikiir. L uzunlugunda 2 — 1 tane vektor vardir.
LFSR da 0 vektoriinii goriilmezse en fazla 21 — 1 tane degisik vektor goriilebilir. Yani

LFSR en fazla 2 — 1 adim sonra baslangic noktasima geri doner.
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(L,C(D)) LESR mn iirettigi dizinin periyodu C(D) polinomunun ¢arpanlarina ayrilabilir

olup olmamasiyla ve baglangic faziyla iliSkilidir.

e Eger (D) garpanlarina ayriliyorsa tiretilen dizinin periyodu baglangi¢ fazina gére

degigir.

Ornek 5.5.2 (L,C(D) =1+ D?+ D%
= ¢ = 0,c0 = 1l,c3 =0,c4 =1 = f(z1,22,73,24) = 23 & x4 ve C(D) =

1+ D?*+ D*= (1+ D + D?)?

Ty | T2 | T3 | T4 L1 | Lo | T3 | Xg
oo 110|010 oo | 1| 1|1 ]1 T T T2
0jo]o]|1 11170 L2 =3 =
ool 1 10|11
00|10 111]01]0 o1 110
0] 101 1701071 [ T1 o1
1701 17]0 0011 oo T T 011
011010 O[11]1
oo 1101070 oo | 1 | 1] 1]1
Periyod = 6 Periyod = 6 Periyod = 3

e Maksimum periyodda dizi tiretmek igin C'(D) polinomunun garpanlarina ayrilamaz
olmasi gerekir. Eger C'(D) garpanlarima ayrilamayan bir polinomsa dizinin periyodu
baglangig fazina bagh degildir ve C'(D) polinomunun béldiigii 14 D? polinomlarimdan
en kiigiik dereceli olanin derecesi, tiretilen dizinin periyoduna egittir. Buradaki p
sayis1 21 — 1 sayisin bir bolenidir. Ornegin C(D) | 1 + D% ve C(D), 1 + D*, k =

1,2, 3,4, polinomlarini bolmiiyorsa iiretilen dizinin periyodu 5 tir.
e Dizinin periyodunun maksimum yani 2¥ — 1 olmas i¢in C'(D) polinomunun boldiigi
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en kiiciik dereceli polinom 14 D2"~! olmahdir. Bunu saglayan C(D) polinomuna

ilkel polinom(primitive polynomial) denir.

Maksimum periyodda dizi tireten bir LEFSR’a maksimum uzunlukta LFSR denir.

5.6 Dogrusal Karmasiklik (Linear Complexity)

Bir dizinin dogrusal karmagiklige (L.C.) onu iiretebilecek LFSR’lardan en kisa olann
boyuna esittir.

2 =0000...0... dizisinin dogrusal karmasikligi 0 ’dir.

z=1111...1... dizisinin dogrusal karmasikhg: 1 'dir.

2z =10000...1 dizisinin dogrusal karmagiklig1 n "dir.

n

z | L.C C(D)
0 0
1 1 1+ D
01 | 2 1+ D?
001 | 3 1+ D3
011 2 |1+D+ D?
100 | 1 1
101 ] 2 1+ D?
110 | 2 |1+ D+ D?
11| 1 1+D

Dogrusal karmasiklik ile ilgili baz1 6zellikler:

® 2 = 2212923 ... dizisi i¢in, bu diziden alinan her n bitlik 2™ dizisinin dogrusal

karmagikligi en fazla n olabilir. Yani 0 < L.C.(z") < n dir. Bu nedenle bir dizinin

49

KRIPTOLOJi SEM NOTLARI
SUBAT 2004



UYGULAMALI MATEMATIK ENSTITUSU

dogrusal karmasikligi en fazla dizinin boyu kadardir.
e Eger dizinin periyodu N ise L.C.(z) < N dir.

e s ve t birer dizi olmak tizere L.C.(s @ t) < L.C.(s) + L.C.(¢) dir.

5.6.1 Dogrusal Karmasiklik Profili (Linear Complexity Profile)

S = 595189 ... bir dizi olsun. N > 1 icin s sonlu dizisi s = sgsis...sy_1 seklinde
tanmimlanir. O zaman her N > 1 i¢in Ly = L.C.(SN) seklinde tanimlanan Ly, Loy, ..., Ly
dizisine sV dizisinin dogrusal karmasiklik profili denir. Bu dizi asagidaki ozellikleri
gosterir:

e Eger j >ise L; > L; dir.

e Ly > Ly olmasi i¢in Ly < N/2 olmasi gerekir.

° Eger LN+1 > Ly ise LN+1 + Ly =N +1 dir.
Profilde 6nemli noktalar Ly < N/2 oldugu yerlerdir. Bu noktalarda Ly,; artabilir.

Boyu Ly olan hi¢ bir LFSR sV*! dizisini iiretmezse Ly, > Ly dir, dolayisiyla Ly =

Ly — N —1dir.

Kriptografik anlamda iyi bir LFSR1n tirettigi bir dizinin, dogrusal karmasiklik profilinin

grafigi y = N/2 dogrusuna yakin olmalidir. Bu dogrudan fazla sapmamalidir.
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5.6.2 Berleckamp Massey Algoritmasi

Berleckamp Massey Algoritmast sonlu bir dizinin dogrusal karmagikhigini ve onu
tiretebilecek en kisa LESR’in baglayici polinomu C(D) yi bulmak i¢in kullanilir.

sNTL = 5081 ... sy 18y dizisi verilsin. (K,C(D)) LFSR1 sV = sgs;...sy_1 dizisini
tiretsin. s™*! dizisinin ve (K, C(D)) LFSR mn iirettigi dizinin (N +1). terimi arasindaki

farka uymazlk sayist (next discrepancy) denir. Bu say1
L
dN :3N+Zci3N—i (mod 2)
i=1

seklinde hesaplanir. dy = 0 olmasi i¢in bu LFSR'mn sV*! dizisinin (N + 1). terimini

iiretmesi gerekir.

Berleckamp Massey Algoritmasinin igleyisi asagidaki gibidir:

Girdi olarak s™ = sps182 ... s,_1 dizisini alir.
1. BaSlangig konumu: C(D)=1, L=0, m=—1, B(D)=1, N=0
2. N < n durumunda
(a) d=sn+Y" cisy_i (mod 2).
(b) d=11ise
T(D) — C(D)

C(D) «— C(D) + B(D)DN—™
Eger L< N/2ise L+«— N+1-1L
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m<«— N

B(D) «— T(D)

(¢) N«— N+1

5.7 LFSR Kullanilarak Yapilan Akan Sifre Sistemleri

Bir dizinin dogrusal karmagikligi en fazla onu tireten LFSRmm boyu kadar olabilir.
Maksimum uzunlukta bir LFSR, dogrusal karmagikligi en fazla kendi boyuna esit bir
dizi iiretebilir. Bu da dogrusal karmasiklik igin kii¢iik bir sayidir. Dizinin dogrusal

karmagikligini arttirmak icin ¢esitli yollar vardir:

e LFSR’a dogrusal olmayan bir filtre baglanir. Bu filtre dogrusal olmayan yani dere-

cesi en az iki olan bir fonksiyondur.

T T T
' W A W I
< Cra <y <y
dy |Zr| *** L5 a,; [«

f(xla xz,..., xL)

Resim 9: Dogrusal olmayan filtre
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Dogrusal olmayan bir filtre: f(xp, 2 1,...,%9,x1) : Z — Zy

Ornek 5.7.1 (3,14 D + D?) ve dogrusal olmayan filtre f(z3, 22, 71) = 1 D x1T2 D

Tal3
T3 | T2 | T1 f(I3,$27$1)
oo 1 10| 1 1
01110 0
1101]0 0
010711 1
0] 1 1 0
1 1 1 1
1 110 1
oo 110 |1

2 = (1001011)*

e Birden fazla LFSR dogrusal olmayan bir fonksiyonla baglanabilir.

LFSR, |&
LFSR, %2 .| -
LFSR, [ _

Resim 10: Birden fazla LFSR1n dogrusal olmayan bir fonksiyonla baglanmasi
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F:(z1,29,...,2,) : ZY — Zs dogrusal olmayan bir fonksiyon.

z dizisinin periyodu: T'(z) = okek(71, T3, ..., T,) dir.

Eger LFSR’lar maksimum uzunlukta ise ve iirettikleri dizilerin periyodu ikiden
biiyiik ve birbirlerinden farkl ise z dizisinin dogrusal karmasgiklig:

F(Ll, LQ, ce 7Ln) dir.
Ornek 5.7.2 Geffe Ureteci: Ug tane LFSR kullanr.

F(SL’l,IQ, 373) = 129 P (1 D l’z)l’g.

LFSR,

LFSR,

L .

LFSR,

Resim 11: Geffe Ureteci

e Saat Kontrollii Uretecler (Clock Controlled Generators):

— Degisen Adimh Ureteg (Alternating Step Generator): Uc tane LFSR kullanilir.
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LFSR, —* %

LFSR, — &

LFSR, — 2

Resim 12: Degigsen Adimh Uretec

LFSR; = (L1, Ci(D))
LFSRy = (L2, Co(D))
LFSR; = (L, C3(D))
LFSR; cahgtirilir;
x1 = 1ise LFSRy calistirihir. LESR3’tin bir 6nce iirettigi bit tekrar eder, LESR3
daha once ¢alismamigsa 0 alinir.
x1 = 0 ise LFSR3 calhigtirthr. LFSRomin bir once trettigi bit tekrar eder,
LFSR; daha once ¢aligmamigsa 0 alinir.
LFSR, ve LFSR3 XOR islemine tabi tutulur. Eger LFSR; periyodu 2** olan
bir dizi tiretiyorsa LFSRs ve LFSR3 maksimum periyodda diziler iiretiyorsa ve
o.b.e.b.(Ly, Ly) ise iiretilecek z dizisinin

1. periyodu 2£1 (282 — 1)(28s — 1),

2. dogrusal karmagikhig (Lg + L3)2" 7! < L.C.(2) < (Lo + L3)2™ dir.
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Ornek 5.7.3 LFSR, — 1,1,0,0,1,1,0,1, ...
LFSR; — 0,1,1,1,0,0,1,1,. ..
LFSR; — 0,0,1,1,0,1,1,0,. ..

2] 0] 1] 1100070
o Ol [1T[1Tl1T|ol]oL[1T
22| 010 ] 0] 0] 0] 1]1
ol 1] 1]0]o0]1]1

Kiiciilen Ureteg (Shrinking Generator): Iki tane LFSR kullamlir. Ikisi de ayn

anda caligir.

LEFSR, |—» z,

LFSR, —" 2,

Resim 13: Kiiciilen Uretec

x = 11ise y 'den al.

x = 0 ise y ’den alma.
LFSR,=(L{,C1(D)) = T(x) =2k -1
LFSRy=(Ly,Cy(D)) = T(y) =22 -1
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1. Ly ve Lo aralarinda asal ise olusan dizinin periyodu

(2l-h2ke — 1,

2. dogrusal karmagikhig ise Ly(21172) < L.C.(2) < Ly(20271) dir.

Ornek 5.7.4 LFSR; — (101)>
LFSR, — (0101101)®

zl1]o]1]1]oJ1]1[ofJ1]J1][o[1]1]o]1]1]0[1]1]0]]1
ylO[1]o[1]1]0o[1]0][1[0[1[1]O0]1]0O 0J1]1]0]1
2|0 0]1 0]1 1]0 1[0 0]1] i1 [1

z =(00101101101111)
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BOLUM 6

SAYILAR TEORISI

6.1 Tamsayilar

Tamsayilar kiimesi {---,—3,—2,—1,0,1,2,3,---} sayilarindan olugur ve Z sembolii ile

gosterilir.

6.1.1 Boliinebilirlik:

a ve b verilen tamsayilar olsun. Eger b = a - d esitligini saglayan bir d sayisi varsa a b’yi

boler(b, a tarafindan boliiniir ya da a, b nin bir ¢arpani) denir ve alb seklinde gosterilir.

Her b > 1 tamsayis1 en azindan iki pozitif bolene sahiptir; bunlar 1 ve b dir.

Ornek 6.1.1 1. —5|15, ciinkii 15 =5 - 3.
2. 256|0, ¢iinki 0 = 256 - 0.

3. 16|48, ciinki 48 = 16 - 3.

6.1.2 Boliinebilirlik Ozellikleri
Biitlin a,b,c € Z igin, agagidakiler dogrudur.
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1. ala.
2. Eger alb ve b|c ise alc.
3. Eger alb ve alc ise biitiin x,y € Z i¢in albx + cy ifadesi dogrudur.

4. Eger alb ve bla ise a = +b.
6.1.3 Tamsayilar i¢cin Bolim Algoritmasi:
Eger a ve b, b > 1 olmak kosulu ile, tamsayilar ise a’nin b’ye boliimii ¢ tamsayisi gibi bir

boliim ve r tamsayisi gibi bir kalan verir.

a=qb+7r 0<r<b.

Ustelik ¢ ve r tektir. Bu boliimiin kalam amod b olarak gosterilir.

Ornek 6.1.2 Egera="73,b=17 ise ¢ =4 ver = 5 tir. Boylece T3mod 17 =5 tir.

6.1.4 En Biiyiik Ortak Bolen (Greatest Common Divisor)

a ve b her ikisi birlikte 0 olmamak kogulu ile iki tamsay1 olsun. a ve b nin en biiyiik ortak
boleni, a ve b yi bolen en biiyiik d tamsayisidir. a ve b nin en biiyiik ortak boleni ged(a, b)
ya da kisaca (a,b) ile gosterilir.

Ornek 6.1.3 1. ged(7,11) =1, ¢iinkii 7=7-1, 11 =11-1
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2. ged(48,40) = 8, ciinkii 48 = 2+ 3, 40 = 23 - 5

6.1.5 En Kiigiik Ortak Kat (Least common Multiple)

a ve b her ikisi birlikte 0 olmamak kogulu ile iki tamsay1 olsun. a ve b nin en kiigiik ortak

kat1 a ve b nin her ikisinin de boldiigi en kiiciik tamsayidir ve lem(a, b) ile gosterilir.
Ornek 6.1.4 lem(8,12) = 24 ¢iinkii 8 = 23 ve 12 = 2% - 3 tiir.

Teorem 6.1.5 a ve b her ikiside birlikte 0 olmayacak sekilde tamsayilar olsun. ged(a,b) =

ax + by esitligini saglayan x ve y tamsayilar her zaman vardar.

6.1.6 Asal Sayi

1 den biiyiik, 1 ve kendisinden basgka boéleni olmayan tamsayilara asal say1 denir.Asal

olmayan sayilara da bolinebilir say: denir.
Ornek 6.1.6 2,3,5,7,11,13,17,19,23, - - - saylar: bazr asal sayilara ornektir.

NOT: Asal sayilarla ilgili baz1 6zellikler:

e Eger p sayisi asal say1 ve plab ise p|a’yi veya p|b’yi boler.

e Sonsuz sayida asal say1 vardir.
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6.1.7 Aralarinda Asal Sayi

a ve b iki tamsayis1 ged(a,b) = 1 kosulunu sagliyorsa bu sayilara aralarinda asal denir.

gcd(12,5) = 1 oldugu igin 2 ve 5 sayilar1 aralarinda asaldir.

6.1.8 Aritmetigin Esas Teoremi

n > 2 olan her tamsay1 asal sayilarin ¢arpimlar: seklinde tek olarak yazilir. Yani,

— €1 €2 Ck
n=p; Py Dy

sayisinda py lar farkl asal sayilar1 e, lar da pozitif tamsayilar: gostermektedir.

Ornek 6.1.7 4200 = 23.3.52.7.

6.1.9 Oklid Algoritmasi(Euclidean Algorithm)

a ve b geklinde olan iki tamsayinin en biiyiik ortak bolenini aritmetigin esas teoreminde
bahsedildigi gibi carpanlarina ayirarak ve ortak carpanlarin en biiytigiini alarak bulabili-
riz. Eger a ve b biiyiik sayilarsa bunlarin asal ¢carpanlarini bulmak zor olur; bunun sonu-
cunda da en biiyiik ortak boleni bulmak da zorlagir. Sayilar teorisinin 6nemli bir aragtirma
alan1 da biiylik tamsayilar1 daha cabuk carpanlarina ayirma tizerine aragtirmadir. Eger a
ve b nin asal ¢arpanlar bilinmiyorsa, ged(a,b) yi bulmak i¢in ¢abuk bir yol vardir. O da

Oklid algoritmasidir.

Oklid Algoritmas: sGyle cahsir.
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e a > b olmak iizere, a, b 'ye boliiniir. Bolim ¢, kalan r; olsun
a=b-q +mr
e Ikinci bolme iglemi gerceklestirilir. b, 71 ’e boliniir ve bolilm ¢o, kalan ise ro olur.
b=qz-r1+12
° Ugiincii olarak rq, ro "ye boliiniir ve boliim g3, kalan ise r3 olur.
Ty =(q3- T2+ T3
e Son olarak r,_1, r, e boliintir ve bolim ¢, 1, kalan ise r,, .1 = 0 olur.
Tn—1 = qn+1 " Tn + Tnt1
e 7,1 = 0 oldugu igin r, degeri a ve b tamsayilarinin en biiyiik ortak bdéleni olur.

Yani ged(a,b) = r, dir.

Bu algoritmadaki iglemler sonsuza kadar gitmez, ¢linkii O ile a tamsayis1 arasinda sonlu

sayida tamsay1 vardir.

Ornek 6.1.8 e gcd(24,138) in sonucu kagtir? ged(24,138) = ax + by ifadesinde x
ve y sayilary kac olur?
138 = 5-244 18
24 = 1-18+46 ise gcd(24,138) =6 dur.
18 = 3640
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x ve y asagidaki sekilde bulunur. ged(24,138) =6

6 = 24—-1-18 = 24—1-(138—5-24)
= 24—-1-13845-24 = 6-24—-1-138

Yani,

6=06-244 (—1)-138. Buradan v =6 ve y = —1 bulunur.

e gcd(1547,560) "in sonucu kagtir? ged(1547,560) = ax+by ifadesinde x ve y sayilar

ka¢ olur?
1547 = 2-560 + 427
560 = 1-427+ 133 ise ged(1547,560) = 7 dir.
427 = 3-133+ 28
133 = 4-28+21
2880 = 1-21+7
21 = 3740

x ve y asaqidaki sekilde bulunur. ged(1547,560) =7

7 = 28—1-21

= 28— 1-(133—4-28) — 28—1-13344-28

— 5.28—1-133 — 5.(427—-3-133) —1-133
= 5.427—15-133—1-133 = 5-427—16-133

= 5.427—16- (560 — 1-427) = 5-427 —16-560 + 16 - 427
= 21427 — 16 - 560 — 21- (1547 — 2 560) — 16 - 560

= 21-1547 —42-560 — 16 - 560 = 21-1547 — 58560
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Yani,

7=21-1547 4 (=58) - y. Buradan x = 21 ve y = —58 bulunur.

6.2 Asal Sayilar

Tanim 6.2.1 1 den biyik olan, 1 ve kendisinden baska boleni olmayan sayilara asal say

denir.

Soru: Verilen bir tamsayinin asal say1 olup olmadigi nasil anlasilir?

6.2.1 FEratosthenes Kalburu(The Sieve of Eratosthenes)

Verilen bir tamsayinin asal say1 olup olmadig1 Eratosthenes Kalburu metodu ile bulun-
abilir. Verilen tamsay1 kendisinden 6nce gelen her pozitif tamsayiyla boliintir. Eger hig

bir sayiya boliinemiyor ise bu sayiya asal say1 denir.
Metod:

a > 1 bir tamsay1 olsun.Bu say1 eger boliinebilir bir say1ise 1 < b < a,1 < ¢ < a olmak

iizere a = b-c geklinde yazilabilir. Blittinliigii bozmadan b < ¢ oldugu farzedilsin. O zaman,

V<b-c=a=b< a

Aritmetigin esas teoremini kullanarak b yi bolen ve p < b < y/a kogulunu saglayan bir p

sayist bulunur. Oyle ki bu p sayis1 b yi boldiigii ve b de a y1 boldiigii icin p a y1 da bolmiis

64

KRIPTOLOJi SEM NOTLARI
SUBAT 2004



UYGULAMALI MATEMATIK ENSTITUSU

olur.

Ornek 6.2.2 e a =173. a asal madir? 13 < /173 < 14. 173 saysine bolebilecek asal
saylar 2,3,5,7,9,11,13 olabilir. Bu sayilarin 173 4 bolip bolmedigi kontrol edilir.

Hig birist 173 sayisine bolmedigi i¢in sayr asal sayidar.

e 701 vel009 sayilary asal midir? 26 < 701 < 27. 701 saysine bolebilecek asal saylar
2,3,5,7,9,11,13,17,19, 23 olabilir. Bu sayilarin 173 u bolip bolmedigi kontrol edilir.

Hig birist 701 sayisine bolmedigi igin sayr asal sayidar.

31 < 1009 < 32. 1009 say1s1me bolebilecek
asal saylar 2,3,5,7,9,11,13,17,19,23,29,31 olabilir. Bu sayilarin 1009 4 bolip

bolmedigi kontrol edilir. Hic birisi 1009 sayisine bolmedigi icin sayr asal sayidar.

6.3 Eratosthenes Metodu (Method of Eratosthenes)

Bu metod, verilen bir tamsayinin altinda kalan biitiin asal sayilar1 bulmak i¢in kullanilir.
Oncelikle 2 den n ye kadar olan tamsayilar sirasiyla yazilir ve v/n den kiigiik ve egit
olan asallarin ¢arpanlar1 (2p, 3p, - - - ) elimine edilir. Listede geri kalan sayilar asal sayilari

gosterir.

Ornek 6.3.1 49 u asmayan bitiun asallary bulunuz.
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2 3 4 5 6 7 8 9 10
11 12 13 14 15 16 17 18 19 20
21 22 23 24 25 26 27 28 29 30
31 32 33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48 49

V49 = 7. Boylelikle cevap:2,3,5,7,11,13,17,19, 23,29, 31,37,41,43,47 asal sayilaridir.

6.4 Denklik Teorisi(Theory of Congruence (Modularity))

Tanim 6.4.1 n sabit pozitif bir tamsayr olsun. Eger nla — b ya da bir k tamsayise igin
a — b = nk esitligi saglanirsa, a b ye mod n e gore denktir denir ve a = b mod n 1le
gosterilir.

Ornek 6.4.2 o 1 =5 mod 4, ¢inki 1 —5= —4 ve 4] — 4.

e —2=9 mod 11, ¢inki —2 —9 = —11 ve 11| — 11.

6.4.1 Teoremler:

1. a =bmod n & a = bk + n esitligini saglayan bir £ vardir.
2. Her tamsay1 mod n ye gore 0,1,2,--- ,n — 1 sayilarindan sadece birine denktir.
3. a=bmod n < a ve b, n ile boliindiigiinde aym kalani verir.

4. a =a mod n
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5. a=bmod n = b=amodn
6.a=bmodnveb=cmodn = a=cmodn
7. a=bmodnvec=dmodn =a+c=b+dmodn

8. a=bmod n = da* =t modn

6.4.2 Aritmetik Tersi

a # 0 herhangi bir tamsay1 olmak tizere,eger a - a* = 1 mod n denkligini saglayan bir a*

tamsayisi var ise bu a* sayisina a nin mod n ye gore aritmetik tersi denir.
Teorem 6.4.3 Eger gcd(a,n) =1 = a mn aritmetik tersi vardr.

Ornek 6.4.4 ged(4,9) = 1 ¢inki Oklid algoritmasima gore, 9 = 4 -2 + 1 boylece 1 =
4-2—1-9 bulunur.

1=4-24+(-1)-9=4-2=1 mod 9

Neticede 4 in mod 9 a gore tersi 2 dir.
NOT: a-b =1 mod m esitliginin saglanmasi gcd(a, m) = 1 olmasiyla miimkiindiir.

Teorem 6.4.5 (Fermat’s Little Theorem) Eger p asal bir sayr ise ve gcd(a,p) = 1

kosulunu saghyor ise

a’"' =1 (mod p) denkligi her zaman dogrudur.
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NOT: ' =1 (mod p) = a” = a (mod p)

Tanim 6.4.6 Egerp ve q, a? = a (mod p) ile a? = a (mod q) denkliklerini saglayan farkl

asal saylar ise aP? = a (mod pq) dur.

Ornek 6.4.7 o 21000000 = 2 (5,6 7)

p="7T p—1=6
1000000 = 6 - 166666 + 4 yan: 1000000 = 4(mod6)
Boylece

91000000 — (96)166666 . 94 = 1. 94 — 16 = 2mod 7
e 230 =2 (mod 341)

21 =92.210=9.1=2mod31
281 — 9. (210)3 = 2. 1% = 2 mod 11

=a=2,p=11,¢q=31

131 = 9 1m0d 341
2341 = 2 mod 341 = 2340 = 1 mod 341

6.5 Euler Fi(¢) Fonksiyonu (Euler Phi Function)

Tanim 6.5.1 n > 1 bir tamsayr olsun. ¢(n) fonksiyonu, 1 < a < n ve ged(a,n) =

1 kosulunu saglayan a tamsayilarinin sayisine gosterir, yani n ye kadar olan ve n ile
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aralarinda asal olan saylarin sayisiny verir.

Ornek 6.5.2
o(1)=1
®(2) =1 ¢inki ged(1,2) =1
®(3) =2 ¢inki ged(1,3) = ged(2,3) =1
®(4) =2 ¢inki ged(1,4) = ged(3,4) =1
O(5) =4 ¢inki ged(1,5) = ged(2,5) = ged(3,5) = ged(4,5) =1

NOT: ¢(n) =n — 1 < n bir asal say1 olursa.

Teorem 6.5.3 Eger p asal bir say ise ve k > 0 ise ¢p(p*) = pF — pF=1 = p*(1 — i) dir.

Teorem 6.5.4 (Euler Teoremi) n > 1 ve ged(a,n) = 1 ise a®™ = 1 modn

Ornek 6.5.5 3°® = 1mod8 oldugunu gosterin.

o 9(8) = $(2) = 2° -2 =4
3¢90 = 3% =81 = 1 mod?8
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BOLUM 7

ACIK ANAHTARLI SISTEMLER

Farzedin ki siz e-mail yoluyla bagka bir kigiyle haberlesmek istiyorsunuz ve mesajlariizin
sifreli olmasmi istiyorsunuz. Ornek vermek gerekirse, diigiiniin ki sifreleme metodunuz
ii¢ harf anahtarli Vigenere olsun. 26 say1 sistemi taban alindiginda, bu anahtar 0 ile
262 = 676; 2 lik sistemde 0 ile 1010100100 arasmdadir. Sizinle haberlestiginiz kisi
arasindaki bilgisayar agi, internet ve fiber optik kanallar giivenli olmadig: icin, siz anahtar-
lariizi1 e-mail yoluyla degistirmek istemezsiniz. 2 lik anahtarlarimizi acik kanal tizerinden
giivenli bir sekilde degistirme yollar1 vardir. Algoritma ve karmasgiklik teorisinde uzman-
lar belirli matematik problemlerin ¢éziimii i¢in agir1 zaman gerektigine inaniyorlar. Agik
anahtarl kriptosistemler de bu mantiga gore gelistirilmistir ; 6yle ki bu kriptosistemlerin
birini kirmak bu zor matematik problemleri ¢ozmekle esdegerdir.Cok hizli bilgisayarlar da
programlanmig olan ¢oziim metodlar: bile haftalar, aylar, ylizyillar hatta evrenin sonuna

kadar olan hayati bile kapsayabilir.

7.1 MERKLE-HELLMAN KNAPSACK
KRIPTOSISTEM

Knapsack acik anahtarli sifreleme sistemleri alt kiime toplama problemleri temeline
dayanir. Buradaki temel diisiince, ¢oziimii kolay olan bir alt kiime toplam problemi

ornegini secip, onu ¢oziimii zor olan bir alt kiime toplama problemi ornegine ¢evirerek
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gizlemektir. ﬂk(orjinal) knapsack kiimesi gizli anahtari, déniigtiiriilmiig(gizlenmis) knap-

sack kiimesi de kapali anahtar1 olusturur.

Merkle-Helman acik anahtarh gifreleme semasi, siiperartan alt kiime toplama problemi
olarak da adlandirilan kolayca ¢oziilebilen bir alt kiime toplama problemi 6rnegini modiiler

carpim ve permiitasyon yoluyla gizleme girigimidir.

7.1.1 Siiperartan dizi (Superincreasing sequence)

B = (by, by, -+ ,b,) dizisinde eger her say1 kendisinden énce gelen sayilarin toplamindan
biiyiik ise ,yani

bi =Yy bjdyleki 2 <i <n,

bu diziye stiperartan dizi denir.

7.1.2 Siiperartan Altkiime Toplama Problemini ¢ozme Algoritmasi

GIRDI: (b1,bo, -, b,) seklinde olan siiperartan bir dizi ve b;lerin altkiimesinin toplamini

ifade eden s tamsayisi algoritmamizin girdileri olsun.

CIKTI: Elemanlan z; € {0,1} olan ve > " ;b; = s kogulunu saglayan (z1, 29, ,2,)

dizi agagidaki sekilde hesaplanir:

1. 1+ n.

2. 1 > 1 ise agagidakiler yapilir:

71

KRIPTOLOJi SEM NOTLARI
SUBAT 2004



UYGULAMALI MATEMATIK ENSTITUSU

e Eger s > b;, x; = 1 yazilir ve s <+ s —b; uygulanmir. Aksi taktirde x; = 0 yazilir.

e ; «— 1 — 1 iglemi 2 = 1 olana kadar stirer.

3. Bulunan z; ler (zy,x9, - ,x,) dizisini olugturur.

7.1.3 Merkle-HellmanKnapsack Sifrelemesinde Anahtar Olusturma Algorit-

masi

Bu kriptosistemde her kisi kendi acik anahtarini ve buna bagh gizli anahtarini su sekilde

olusturur:

1. Sistem parametresi olarak sabit bir n tamsayisi alinir.
2. Her A kigisi agsagidaki 3 — 7. adimlar1 uygular.

3. Bir tane siiperartan (by, b, - - ,b,) dizisi ve M > by + by + - - - + b, sartim saglayan

bir M mod sayisi secer.

4.1 <W < M —1 ve ged(W, M) = 1 kosullarim saglayan rastgele bir W tamsayisi

seger.
5. {1,2,--- ,n} tamsayilariyla ifade edilen rastgele bir 7 permiitasyonu seger.
6. 1 =1,2,--- ,n degerleri i¢in a; = Wb,; mod M ifadelerini hesaplar.

7. A’'nimn agik anahtar (aq,as, -+ ,a,); A'nin kapali anahtar: ise

(m, M, W, (by,bs,--- ,by,)) olur.
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7.1.4 Basit Merkle-Hellman Knapsack Ag¢ik Anahtar Sifreleme Algoritmasi

B sahsi A i¢in m mesajini sifreliyor olsun.

1. Sifreleme: B, sunlar yapar:

e A’'min agik anahtar (ag,as, -+ ,a,) i alr.
e m mesajini n uzunlugundaki 2 lik dizi,m = myms - - - m,,, olarak ifade eder
e Daha sonra ¢ = mia; + msas + - - - + mya,, degerini hesaplar.

e Olusan kapali metni A’ya gonderir.

2. Desifreleme: ¢ kapali metnine karsilik gelen m acgik metnini ¢6zmek icin A sunlar:

yapar:
e Oncelikle d = W'e¢mod M degerini hesaplar.

e Siiperartan altkiime toplam problemini ¢ozerek, d = r1by + r9bs + - -+ + b,

esitligini saglayan rq,7q,- -+ , 7, 7; € {0, 1} tamsayilarii bulur.

e Mesaj bitleri m; = rz4), 1 =1,2,--- ,n dir.

Ornek 7.1.1 Anahtar Olusturma: n = 6 olsun. A sahsi (12,17,33,74,157,316)
superartan bir dizi ve M = 737 > 12 4+ 17 4+ 33 + 74 + 157 + 316 = 609 tamsayis:
secer. Daha sonra ged(W = 635, M = 737) = 1 kosulunu saglayan bir W = 635 sayisine
secer. Son olarakta {1,2,--- ,6} saylarindan olusup 7(1) = 3, n(2) = 6, n(3) = 1,

7(4) =2, m(5) =5, w(6) =4 leri saglayan bir © permiitasyonunu alir. A a¢ik anahtarim
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a; = Wb, mod M esithgini kullanarak su sekilde olusturur:

a; = Wbry = Wbz = 635-33mod 737 =319

ay = Wby = Wbs = 635 - 316 mod 737 = 196

az = Whyizy = Wby = 635-12mod 737 = 250

ay = Whyuy = Wby = 635 - 17mod 737 = 477

as = Whbyiy = Wbs = 635 - 157mod 737 = 200

ag = Whbyre) = Wby = 635 - 74mod 737 = 559
Boylece A’min agik anahtar: (319,196, 250,477,200, 559) knapsack dizisidir. A’nan gizli
anahtary ise (w, M, W, (12,17,33,74,157,316)) dur.

Sifreleme: B, m = 101101 mesajne soyle sifreler:
¢c =1-3194+0-196 +1-250+1-477+0-200+1-559
= 319 + 250 + 477 + 559 = 1605

ve bunu A’ya gonderir.

Desifreleme: Mesaji cozmek icin A, d = Wtemod M degerini hesaplar ve stiperartan
altkiime toplama problemini ¢ozer. Oncelikle W' = 635~ = 513 mod 737, ikinci olarak
d=W=lc=513-1605 = 136 mod 737 degerlerini bulur.
136 =12-ry +17-r9+33-1r3+ 74 -1y + 157 -5+ 316 - 1
=12+17+33+74
Boylelikle ry = 1, ro =1, r3 =1, ry, =1, r5 = 0, r4 = 0 ve ™ nin permutasyonunun
uygulanmasiyla mesaj bitlert my = r3 =1, mg =16 =0, mg =1r; =1, my =1y = 1,

ms =15 =0, mg =1y =1 bulunur.
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7.2 RSA Kriptosistem

RSA kriptosistem, 1978 yilinda ” Dijital imza elde etme metodu ve agik anahtarh kripto-
sistemler” adli bir makale ile yaymlandi. Adi yaraticilarinin (Ronald Rivest,Adi Shamir,
Leonard Adleman) soyadlariin bagharflerinden alan RSA kriptosistem, gondericinin bir
metodla ve herkesce bilinen agik bir anahtarla mesajlarin sifreledigi bir gifre sistemi olarak
tanmimlanir.  Daha onceki gizli(simetrik) anahtarh sistemlerin tersine anahtari bilmek
desifre anahtarini ortaya ¢ikarmaz. Bu sistem hem gizlilik hem de dijital imza saglamak
amagli kullanilabilir. Bu sistemin giivenligi tamsayilarda ¢arpanlara ayirma probleminin

kolaylikla olmamasi temeline dayanir.

RSA kriptosisteminde kisilere sifreli mesaj gonderilebilmesi i¢in o kisilerin agik anahtar-
larina ihtiyag vardir. Mesaji alan kiginin de mesaji okuyabilmesi i¢in gizli bir anahtarinin

olmas1 gerekir.Anahtar olugturma aggidaki algoritmada ifade edilmisgtir.

Anahtar Olusturma algoritmasi: Her A kisisi anahtarim su sekilde olusturur:

Iki tane farklrasgele ve yaklagik ayni uzunlukta olan p ve ¢ asal sayilar1 secer.

e n=pqvep=(p—1)(¢—1) degerlerini hesaplar.

1 <e< ¢veged(e,¢) =1 olacak sekilde rastgele bir e sayisi seger.

e Oklid algoritmasim kullanarak, 1 < d < ¢ ve ed = 1 (mod ¢) kogulunu saglayan d

sayisini hesaplar.

e A’'nin acik anahtar1 (n,e); A'min gizli anahtar ise d olur.
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RSA anahtar olusumunda e ve d tamsayilari sirasiyla sifreleme iissiinii ve desifreleme
issiinii ve n ise mod sayisini gosterir. p ve ¢ sayilarinin onluk sistemde uzunluklarinin
100 ve dolayisiyla da n nin uzunlugunun 200 olmas1 beklenir. Fakat verilecek orneklerde

kolaylik olmas1 acisindan kiiciik sayilar secilecektir.
Sifreleme Algoritmasi:
1. B sahsi, A’ya bir m mesaji gondermek istiyor. B, m mesajini sifrelemek igin
agagidakileri yapar:
e Oncelikle A’'nmn agik anahtarim (n,e) alr.
e m mesaji [0,n — 1] araliginda yazar.
e Sonra ¢ = m°(modn) degerini hesaplar.
e Olusan c sifresini A’ya gonderir.
2. Sifreli ¢ metninden ac¢ik metni bulabilmek i¢in A agagidaki iglemi uygular:
e d gizli anahtarini kullanarak ve m = ¢ (modn) iglemini uygulayarak m acik
metine ulagir.
NOT: Desifre sisteminin ¢aligmasina

ed = 1(mod¢) oldugu igini ed = 1 + k¢ esitligini saglayan mutlaka bir k& tamsayist

bulunur. Eger ged (m,p) = 1 ise Fermat teoreminden dolay1

mP~t =1 (modp).
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Egere bu denkligin her iki tarafinin da k(¢ — 1)’inci kuvvetlerini alirsak

mFP=DE= =1 (modp).

olur ve her iki tarafi da m ile carptigimizda

m! R0 = (mod p).

sonucuna ulagiriz.

Diger tarfatan, eger gcd (m,p) = p olursa yukaridaki denklik yine gegerli olur; ¢linkii

farzedelim belli bir £ tamsayisi i¢cin m = kp olsun

mp_l — (kp)(p_l) e k(p_l)p(p_l) = p(modp)
Eger bu denkligin her iki tarafinin da k(g — 1)’inci kuvvetlerini alirsak

mFe-Da=1) = pk(r=1=1) = 4 (mod p).

olur ve her iki tarafi da m ile carptigimizda

m1+k(p*1)(q*1) =mp = ]{ij = k’p = m(modp)

Iki durumda da

oldugu gortilir. Aym sekilde,

olur.
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Sonucta p ve g farkl asal sayilar olgu icin,

dir.Boylelikle,

Ornek 7.2.1 1. Anahtar olusturma: A sahsi p = 2357 ve ¢ = 2551 olan iki tane

asal sayr se¢mis olsun. Oncelikle A,

n = pq = 6012707

ve
¢=(p—1)(g—1) = 6007800

degerlerini hesaplar. A bir tane e = 3674911 degeri secer.Bu e degeri, ged(e =
3674911, ¢ = 6007800) = 1 ve 1 < e = 3674911 < ¢ = 6007800 kosullarine saglar.

Daha sonra Oklid algoritmasme kullanarak

e-d=1(mod )

3674911 - d = 1 (mod 6007800)

d = 422191 degerini hesaplar. A’ min agik anahtar: (n = 6012707, e = 3674911);
gizli anahtary da d = 422191 olur.

2. Sifreleme: B, m = 5234673 mesajine sifrelemek i¢in A’nin a¢ik anahtarin,yani

(n = 6012707, e = 3674911), alur ve asagidaki sekilde oldugu gibi kapaly metin ¢ ’yi
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hesaplar:

c=me (modn) = 52346733671 (1m0d 6012707) = 3650502
ve bu degeri A’ya gonderir.

3. Desifreleme: A, gelen ¢ kapaly metninden m ac¢ik metni asagidaki gibi hesaplar:

m = ¢ (modn) = 365050242211 (mod 6012707) = 5234673

7.3 RSA Imza Semasi

RSA kriptosistemi dijital imzalar i¢in de kullamlabilir. (n,e) A sahsimin agik anahtar,
d sayis1 da A'nin gizli desifreleme iissii olsun.Oncelikle mesajim imzalanabilmesi icin m

mesajmin {0,1,--- n — 1} arasinda olmasi istenir, daha sonra hesaplamalar yapilir.

7.3.1 Imzalama

A B’ye imzali m mesajim1 gondermek isterse, mesaja kendisinin kapali anahtarimi uygu-

lar,yani

o = m%modn.

Daha sonra (m, o) imzal mesaji B'ye gonderir.
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7.3.2 imzayl Dogrulama

B, A’dan aldig1 (m, o) imzal mesaji dogrulamak igin

m = o modn

degerini hesaplar. Cikan sonu¢ m ise mesaj dogrulanmaig olur.

Ornek 7.3.1 Anahtar Olusturma: A kisisi p = 7927 ve ¢ = 6997 asal sayrlaring seger
ve, n = pq = 55465219 ve ¢ = 7926 - 6996 = 55450296 degerlerini hesaplar. Daha sonra
A, ed = 5d = 1(mod55450296) esitliginden d = 44360237 sayisine bulur. A’nin agik
anahtary (n = 55465219, e = 5); gizli anahtar: d = 44360237 olur.

Imzalama: m = 31229978 mesagine imzalamak icin A sunu hesaplar:

o = m¥modn = 31229978*4369237 11 0d 55465219 = 30729435
ve (m = 31229978, 0 = 30729435) ’yi B’ye gonderir.
fmzayz Dogrulama: (m = 31229978, 0 = 30729435) "yi alan B mesaji dogrulamak i¢in

SUNYU Yyapar:

m = o°modn = 30729435° mod 55465219 = 31229978

Cikan sayr m oldugu i¢in imza dogrulanmas olur.
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7.4 Ayrik Logaritma(Discrete Logarithm)

RSA kriptosisteminde, RSA fonksiyonu m olan bir elemanin e. kuvvetini olusturur. Bu
fonksiyon birebir bir fonksiyondur ve etkili bir sekilde hesaplanir.Eger n nin carpanlara
ayrimi bilinmiyorsa, e. kokii hesaplamak i¢gin etkili bir algoritma yoktur. Sayilar teorisinde
hesaplamasi kolay fakat tersinin hesaplamasi zor olan baska fonksiyonlar da vardir. Bun-
lardan en onemlilerinden biri de sinirli alanlar da (finite fields) kuvvet almadir. Basit

olarak sadece asal alanlar (prime fields) diigtiniilecektir.

p bir asal say1 ve g de Z de bir primitif kék olsun. Ayrik kuvvet fonksiyonu (discrete
exponential function)

Exp:Z, 1 — 2], x—g¢°,
tekrarl karesini alma algoritmasi orneginde oldugu gibi etkili bir gekilde hesaplanabilir.
Kuvvetin logaritmas: fonksiyonunun tersini hesaplamak icin etkili bir algoritma bilin-

memektedir. Bu tahmine ayrik logaritma tahmini (discrete logarithm assumption) denir.

7.5 El-Gamal Acgik Anahtarli Kriptosistem

ElGamal acik anahtarh sifre sistemi,anahtar transferi modunda Diffie-Hellman anahtar
anlagmasi(Diffie-Hellman Key Agreement) olarak goriilebilir. Giivenilirligi ayrik logar-
itma problemi ve Diffie-Helman probleminin kolay ¢oziilememesi temeline dayanir. Temel

ElGamal ve genellestirilmis ElGamal sifreleme semas1 bu boliimde tanimlanmigtir.

81

KRIPTOLOJi SEM NOTLARI
SUBAT 2004



UYGULAMALI MATEMATIK ENSTITUSU

7.6 ElGamal Agik Anahtarli Sifrelemede Anahtar Olusturma Algoritmasi

Her kisi kendi acik anahtarini ve buna bagl gizli anahtarini olugturur. Bunu olugturmak

icin A sahsi sunlar1 uygular:

1. Cok biiylik rastgele bir p asal sayist ve mod p ye gore tamsayilarin olugturdugu
garpim grubu Z7 nin bir jeneratort a y1 olugturur.

2. 1 <a < p—2 seklinde olan bir a tamsayisi secer ve a® mod p degerini hesaplar.

3. A’nin agik anahtar (p, a, a®); A'nin gizli anahtar ise a olur.

7.6.1 ElGamal Acik Anahtarlh Sifreleme

Algoritmasi

B sahs1 A i¢in m mesajini sifrelesin.

1. Sifreleme: B mesaji sifreleme icin gunlar1 yapar:

e A’'min agik anahtarim (p, o, a®) alir.

e mesaji {0,1,--- ,p— 1} araliginda m tamsayisi olarak ifade eder.
o 1 <k <p—2yisaglayan rastgele bir k£ tamsayis1 secer.

e v =afmodp ve d =m - (a®)* modp degerlerini hesaplar.

e Son olarak ¢ = (,0) kapali metnini A’ya gonderir.

2. Desifreleme: ¢ kapali metninden m agik metine ulagmak icin A sunlar1 yapar:
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e a gizli anahtarim kullanarak =% mod p degerini hesaplar (y=¢ = o~ mod p).
e 7 %-dmodp degerini hesaplayarak m’yi bulur.

746 = a~% - ma®™ = m (modp)

Ornek 7.6.1 Anahtar Olusturma: A sahsi bir p = 2357 asal saysi ve v = 2 € Zi,

bir jenerator secer. Buna ilave olarak bir a = 1751 gizli anahtar: secer ve

a®modp = 2 mod 2357 = 1185

degerini hesaplar. A’nan agik anahtar (p = 2357, a = 2, a® = 1185) tir.

Sifreleme: m = 2035 mesajpne sifrelemek icin B sahst rastgele bir k = 1820 tamsayist

secer ve
v = 2920 mod 2357 = 1430
ve

§ = 2035 - 118520 mod 2357 = 697

degerlerini hesaplar. Son olarak B (y = 1430,0 = 697) ’yi A’ya gonderir.

Desifreleme: A gelen kapali metni ¢ozmek igin

% = 14307170 = 14305% mod 2357 = 872

bulur ve m mesajpna da

m = 872 - 697 mod 2357 = 2035
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boylece ulasur.

7.6.2 ElGamal Imzas:

ElGamal kriptosisteminde imza RSA ’da oldugu gibi mesajin dogru kigiden geldigini kon-
trol etmek i¢in kullanilir. Sadece kapali metin yerine imzalanmig kapali metin génderilerek
o kapali metnin istenen kisgiden gelip gelmedigi de kontrol edilmig olur. A sahsinin agik

anahtar1 (p, @, a® = y) ve gizli anahtarinin da a oldugu diigiiniilsiin.

7.6.3 Imza Algoritmasi

m mesajmim Z, nin bir elemani oldugu disiiniiliir. Eger degilse hash fonksiyonu kul-
lanilarak m mesajinin Z, nin elemani olmasi saglanir. A gahsi m mesajimi su sekilde

imzalar:

1. Rastgele bir ¢ tamsayist seger dyleki 1 <t < p — 2 ve ged(t,p — 1) = 1 kogulunu

saglamalidir.
2. r=a've s=t"Ym —ra)mod(p — 1) esitliklerini kurar.

3. (m,r,s) A'min imzal mesajidir.

7.6.4 Dogrulama

(m,r, s) imzah mesaji alan B gahs1 aldigi mesajin A’dan geldigini su sekilde dogrular:
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1. Oncelikle 1 < 7 < p — 1 oldugunu kontrol eder.Eger degilse imzay1 reddeder.

2. Daha sonra v = ™ ve w = y"r® degerlerini hesaplar (Buradaki y sayis1 A'nin agik

anahtarindaki y sayisidir. )

3. Eger v = w esitligi saglaniyorsa imza kabul edilir, aksi taktirde reddedilir.

Ornek 7.6.2 Anahtar Olusturma: A sahsi bir p = 2357 asal saypstve o =2 € Zl,

bir jenerator secer. Buna ilave olarak bir a = 1751 gizli anahtary seger ve

a®modp = 2" mod 2357 = 1185
degerini hesaplar. A’nan agik anahtar (p = 2357, a = 2, a* = 1185) tir.
Imza Olusturma: Basit olmas agrsindan mesaj m = 1463 olarak segilsin (Eger mesaj

p asal sayisindan biyik olsaydy hash fonksiyonundan gegirilirdi). m = 1463 mesajinu

imzalamak i¢in A once rastgele bir t = 1529 sayisi secer, daha sonra

r = atmodp = 2% mod 2357 = 1490

ve
t=tmod (p — 1) = 15297 mod (2356) = 245

s=t"1(m —ra)mod (p — 1) = 245(1463 — 1490 - 1751) mod 2356 = 1777
A’man imzasy (m = 1463, r = 1490, s = 1777)
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fmzayz Dogrulama: B aldigr imzalt mesaj dogrulamak icin once
v = a™modp = 293 mod 2357 = 1072
degerini hesaplar. Daha sonra
w =y r* mod p = 118599149077 mod 2357 = 1072

degerini hesaplar ve v = w oldugu i¢in imzayr kabul eder.

7.7 Diffie-Hellman Anahtar Anlgsmas: (Diffie-Hellman Key Agreement)

Diffie-Hellman anahtar anlagmasi, anahtar dagitma problemine ilk pratik ¢oziimdiir.
Us olarak anahtar degistirme olarak da bilinen bu sistem daha once hi¢ haberlesme
saglamamig iki tarafin acik kanal tizerinden mesajlarini birbirlerine géndererek ortak bir

anahtar yaratma temeline dayanir.

p yeteri kadar biiytik bir asal say1 olsun oyleki Z7 de discrete logaritma problemini ¢ozmek
miimkiin olmasm. g¢’de Z; de primitif bir kok (primitive root) olsun. p ve g herkes

tarafindan bilinsin. A ve B kisileri agagidaki yolu izleyerek ortak bir anahtar yaratabilirler:

7.7.1 Diffie-Hellman Anahtar Anlagmas1 Algoritmasa:

e A0 <a<p-—2 egitsizligini saglayan ve tesadiifi olan bir a sayisi seger. ¢ = g®’y1

bulur ve bunu B’ye gonderir.

o A, 0<b<p—2 esitsizligini saglayan ve tesadiifi olan bir b sayis1 secer. d = ¢%’yi

bulur ve bunu A’ya gonderir.
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e A, ortak anahtar k’y1 su sekilde hesaplar:

k=d" = (")
e B, ortak anahtar £’y1 su sekilde hesaplar:

k=c = (g°)

Boylelikle A ve B aralarinda ortak bir anahtar olan k icin anlagmis olurlar.
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BOLUM 8

KRIPTANALIZ

Kriptanaliz (Kripto-analiz) boliimiinde modern kripto sistemleri igerisinde 6nemli bir sinif
tesgkil eden simetrik anahtarli sistemler olarak bilinen blok sifrelerin ve akan sifrelerin
analizi goriilecektir. Kerckhoff’s prensibi : Kripto-analizci sifreleme algoritmasinin

biitiin detaylarina ulagma giiciine sahiptir ve sistemde sadece anahtar gizlidir.

Bu prensibe gore tasarlanmig ve hala giivenli oldugu kabul edilen bircok algoritma

glinlimiizde mevcuttur.

Ikinci Diinya Savaginda Polonyal ve Ingiliz matematikgiler Alman Enigma sifreleme mak-
inasinin analizini yaparak algoritmay1 kirmiglardir ve Alman kapali metinlerini kripto-
analiz yontemi ile agmiglardir. Farkli bir algoritma olan ve belli bir siire giivenli olarak

kabul edilmig olan RC4 algoritmasi ”tersine giderek” (reverse engineering) ile kirilmigtir.

e Analizcinin amaci herhangi bir algoritma kullanilarak kapatilmig metinlerin agik
halini elde edebilmektir. Genellikle bu amaca algoritmada kullanilan gizli anahtarin

tamami veya belli bir kismi elde edilerek ulagilir.

e Analiz yonteminin ne kadar kuvvetli ve efektif oldugu analiz i¢in gerekli olan 6nbilgi
ve yapilacak ig miktar ile 6lgiiliir ( bilinmesi gerekenler acik-kapali metin ¢iftlerinin

say1si, harcanan zaman, atagin basari orani dir).
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Atak Cegitleri (Senaryolart) :

e Sadece Sifreli Metin Atag1 (Ciphertext-Only) : En giiclii kripto-analitik atakdur.
Sadece haberlegme pasif olarak dinlenip (miidahale edilmeden)yeterince kapali metin

elde edilerek yapilabilir.

e Bilinen Acgik Metin Atag: (Known Plaintext): Bir miktar acik-kapali metin ¢ifti
bilinerek yapilan ataktir. Mesajlarin bir kismi tahmin edilebilir veya agik gonderilen

mesajlar toplanarak atak uygulanabilir.

e Secilmis Acgik Metin Atagi (Chosen Plaintext): Analizcinin istedigi (segtigi)
metni sgifreleme imkanina sahip oldugu kabul edilen atak senaryosudur. Anal-
izci sifreleme algoritmasinin giivenli olarak yerlestirildigi mekanizmay1 elde edebilir.

Analizci aktif olarak haberlesme sisteminde rol alir.

e Secilmis Kapali Metin Atagi (Chosen Ciphertext): Desifreleme makinasina

ulagilarak yapilan atak cesitidir. Bir onceki senaryoya benzemektedir.

e Secilmis Acgik veya Kapali Metin Atagi (Adaptive Chosen Plaintext or Ci-
phertext): Bu atak senaryosunda analizcinin istedigi mesaji agma veya kapatma
konusunda sinirsiz kapasiteye sahip oldugu kabul edilir. Onceki iki senaryonun teorik

olarak daha gii¢clendirildigi atak gesitidir.
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8.1 Kriptanalitik Ataklarin Amaclari

Ayiran Ataklar (Distinguishing Attacks) Ayiran Ataklarin bagaril olabilmesi igin

sifre sisteminin ¢iktisini rastgele bir permutasyonun ¢iktisindan ayirilamasi olasi olmalidir.

Kismi agik metin bilgisi (Partial Knowledge of the Plaintext) Bu atakta kismi

agik metin bilgisine ( Sifre sisteminin girdisi i¢in herhangi tahmin) sahip olunur.

Desifreleme (Decryption) Bu durumda saldiran sifrelenmis trafigin bir kismini degifre

etme yetenegine sahiptir.
Sifreleme (Encryption(Forgery))

Bu durumda saldiran anlamli mesajlar1 bilinmeyen gizli anahtar ile sifreleme olanagina
sahiptir. Bu gizli anahtar bilgisine sahip oldugu anlamina gelmez. Bu ataga meyilli
olan sifre sistemleri gercekligini kanitlama/kimlik belirtme iglemlerinde kullanim i¢in

uygun degillerdir.

Kism1 Anahtar Edinimi (Partial Key Recovery) Bu atakta gizli anahtarin belli
bir kismi saldiran tarafindan ele gegirilir. Belki bu anahtarin geriye kalan kismi ¢ok
biiytlik olabilir fakat bu arzulanan bir durum degildir. Ciinkii tiim anahtarin genellikle ele

gecirilmesi i¢in ilk basamaktir.

Tim Anahtar Edinimi (Total Key Recovery) Bir kriptosistem igin en korkung
kriptanalitik atak cesidir.
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8.2 Kriptanaliz Metodlari(Methods of Cryptanalysis)

Eger sifre sistemi temiz ve basit bir yapiya sahip ise hala kalem ve kagit kriptanal-
istin elindeki en giicli silahlardir. Bir ¢ok durumda kagit analizi bilgisayar analizinden
gelen geribildirimlere (6zel istatiksel ozellikler ve diizensizlikler arama gibi) ihtiya¢ du-
yar. Arastirmaci bakig acisindan bir sifre sistemi kirildigimin dile getirilmesi, bu sistemin
dizaym degistirmeye yol acacak bir zayifliginin bulunmasi demektir. Bu degisiklik, ek
dongiilerin eklenmesi veya dongii anahtarlarini olusturan algoritmanin ve bazi i¢ yapilarin
degismesi anlamina gelebilir. Sifre sisteminin tamamen kirilmasi ise bu tiir sistemi tamir
etmek yerine bagtan tasarlamanin daha anlamli veya kolay oldugu durumlardir. Tipik

kriptanaliz metodlarini goyle siralayabiliriz:

Etrafli Arama (Exhaustive Search) Etrafli Arama, sifre sistemleri iizerine en agik
ve en dogrudan uygulanabilir bir methodur. Tim olas1 gizli anahtarlari bilinen kisa
agik /kapali metin 6rnekleri iizerinde dener. Dogru gizli anahtar bilinen agik bir metinden
dogru kapali metinin elde edilmesini saglar. Giintimiiz hesaplama imkanlarina gore
modern blok gifre sistemlerinin anahtar uzunluklar1 (128-bit ve yukarisi) bu tip atag:
imkansiz kilacak sekilde secilmektedir. DES in en 6nemli zayiflig1 56-bit olan kisa anahtar
uzunlugudur ve giintimiiz kogullar1 diigtintildiigiinde bu anahatar uzunlugu etrafli aramay1

mumkiin kilmaktadir.
Sozliikk Ataklar: (Dictionary Attacks)

Bu da basit fakat blok sifre sistemleri i¢in 6nemli bir atak cegidir. Eger sifrelenen

metinlerin uzunluklar1 kisa ise saldiran bircok metin toplar ve farkli metinlerin tekrar-
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lama analizini yapar. En ug¢ noktada bu ataga zayif sifre sistemi basit degistirmeli sifre

sistemidir (simple substitution cipher).
Es Tanimlama (Equivalent Description)

Bazen sifre sistemi tasarlayanlar sistemin veya parcalarinin basit esdeger tanmimlarini

gozden kacirirmalari, bu atak tarafindan sémiiriiliir.

Degismezler i¢in Devirlilik veya Arama (Periodicity or Search for Invariants)
Degigmezler, sifreleme boyunca degismeyen ozellikler olarak diigiinelebilir ve gifre sistem-
inin istenilmeyen bir ozelligidir. Eger kriptanalist sistemin herhangi degigmezini yada
yakinsamasini bulmay1 bagarirsa bir ayiran atak i¢in malzeme edinmis olur. Her c¢esit

devirli davranig veya sifrelenmeler arasindaki korelasyon mutlaka engelllemelidir.

Dogum Giinii Paradoks (Birthday Paradox) Blok sifreleme sistemlerinden agik

anahtar sifre sistemlerine uzunan sayillamiyacak kadar énemli bir olasilikli paradoksudur.

Ortada bulugsma Atag1 (Meet-in-the-Middle Attack) Bu metod sifreleme sistemini
alt ve tist olmak tizere boler. Sonra kismi tahmini ile yukaridan ortaya ve bagtan ortaya
kismi desifreleme yapar. Sonug karsilastirilir ve eger uyumlu ise aday anahtar saklanir.

Aksi takdirde tahmin edilen anahtar yanlig olur.
Istatiksel Yaklagimlar (Statistic Approaches)

Bu metodlar kapali ve acik metin arasi iligki veren istatiksel ornekleri arar. Bir tiir ayiran
ataktir ve diger ataklar icin ilk adimdir. Istatiksel yaklagimlar hem olugmasi yiiksek

olasilikta olaylart hem de gerceklesmesi imkansiz olaylar1 bulmaya yoneliktir.
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Ozel bir Ataga gore Zayif Anahtarlar (Weak Keys with Respect to a Particular
Attack)

Bazi durumlarda bir zayif anahtar kiimesinin bir gifre sisteminin analizini 6zel bir atak
modelini digiiniildiigiinde kolaylagtirmasi miimkiin olmaktadir. Eger bir kriptosistemin
tiim anahtar uzayima gore yiiksek bir oranda zayif anahtarlara sahip ise tekrar dizayn

edilmesi bile soz konusu olabilir.

Ornek olarak DES te dort tane zayif ve oniki tane yari-zayif anahtar bulunmaktadir.
Gizli anahtar K olmak tizere DES i Ef olarak tamimlarsak dort tane zayif anahtar igin
Ex(Ex(m)) = m ve oniki tane yari-zayif anahtardan iki tanesi i¢in Ex1(Ex2(m)) = m
saglanmaktadir. IDEA blok sifre sistemi icin 2'?® anahtar uzay: iizerinde 2% elemana

sahip bir zayif anahtar kiimesi bulunmaktadir.

8.3 Akan Sifrelerin Analizi

Iyi bir akan sifre algoritmas: bilinen acik metin ataga karsi dayamikli olmahdir. Genel
olarak akan sifrelerin olugturulmasinda temel yap1 taslar1 olarak LFSR’lar kullanilir ve
gizli anahtar (secret key) LFSR’larin baglangic konumlari olarak (initial state) segilir.

Akan sifrelerin analizinde korelasyon atagi su sekildedir.
Akan sifrelerde anahtar iireticinin kullanimi

CG=m; Dz = zi=c Dmy,
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keystream | “Li<3r-
generator
M, T, .. 1 T
: el i G
W1/

Bilinen agik metin atagi: Belirli agik-kapali mesaj ciftleri (m;,¢;), z;’ler bilinirken gizli

anahtar: bulabilmektir.

Korelasyon atagi icin gerekli ve yeterli kogul u; = z; olma olasiliginin 0.5 den farkl ol-

masidir. EgerP olasihg gosterirse, bunu matematiksel olarak P(u; = z;) # 0.5 seklinde

ifade edebiliriz.

KEYSTREAM GENERATOR  E—

LFSR

— T

Korelasyon atak i¢in gerek ve yeter sart P(u; = 2;) # 0.5

Nonlinear (Dogrusal Olmayan) fonksiyonlarla LFSR’lar1 birlegtirme (prensibi)
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LFSR n

Eger f fonksiyonu (m — 1)-dayanikli (m-dayanikl olmayan) bir fonksiyonsa P(z; = w4

u(.a2) + o+ u’gam)

; ) # 0.5 dir. Bu durumda f’nin korelasyon atagina dayaniklh olmasi igin

m degerinin yeterince yliksek olmasi gereklidir.

iy

Korelasyon atak Modeli

Yukaridaki sistemde korelasyon ihtimali 1 — p = P(u; = z;) ve hata ihtimali p’dir.

Korelasyon Atagi: Resim 4 deki sistemde biitiin LFSR’larin maksimum periyoda sahip

oldugunu kabul edelim ve LFSR’larin uzunluklarini Ly, Lo, ..., L, ile gosterelim. Eger bu
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sistemdeki LFSR larin baglanti polinomlar1 ve f fonksiyonu biliniyorsa en fazla [}, (2% —
1) adet farkli anahtar iiretilebilir. Uretilen anahtar dizisi ile herhangi bir LFSR'mn -
buna R; diyelim; giktis1 arasindaki korelasyon ihtimali p > 0.5 veya (p < 0.5) ise ve
anahtar dizisinin yeterince uzun kismi biliniyorsa R;’in baglangi¢c konumu bilinen anahtar
dizisi ile R;’in giktisinin biitiin olasi kaydirilmig halleri arasindaki ¢akigmalarin sayisi ile
bulunabilir. Cakigma sayisinin korelasyon ihtimali ile tutmasi gereklidir. Bu durumda
Ry’in ilk durumunu bulmak en fazla (251 — 1) deneme gerektirir. Eger diger LFSR larn
giktilar: ile anahtar dizisi arasinda korelasyon varsa ayni yontem kullanilarak ilk durmlar:
elde edilebilir. Sonug olarak > (2% — 1) deneme gerekmektedir. Bu ise [];, (2% — 1)
gore daha kiiciik bir sayidir. Aym sekilde LFSR’larin belli bir kombinasyonu ile ¢ikt1

arasindaki korelasyonda analiz i¢in kullanilabilir.
Ornek:

Geffe tireteci olarak bilinen agagidaki sisteme korelasyon atagi uygulayacagiz.

&y
LFSR 1 ]

LFSR 2 = ¢_>keystream
LFSR 3 L:D7

¥

Gefle tiretici
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z = f(x1,29,23) = 71 ® x2(21 B T3)

X1 | To | g | = | 2
01010 0
001 0
0|10 0
0] 111 1
1101]0 1
11011 1
1{111]60 0
11171 1
Plz=21)=28=075, Plz=13)=5=05, Plz=x3)=5=0.75

Goriildiigii gibi f fonksiyonunun ¢iktilar: 0.75 ihtimalle x; ve 3 ile tutuyor. Dolayisiyla f

fonksiyonu yeteri kadar giktisi elde edilirse 3 LFSR’1in baglangi¢ konumlarini bulunabilir.

8.4 Blok Sifrelerin Analizi

Blok sifrelerin analizinde en kuvvetli analiz metodlar: olarak bilinen iki analiz yontemini
inceleyecegiz. Biham ve Shamir tarafindan geligtirilen difransiyel kriptanaliz (differential

cryptanalysis) ve Matsui tarafindan gelistirilen dogrusal kriptanaliz (linear cryptanalysis).

8.4.1 Difransiyel Kriptanaliz

Difransiyel Kriptanaliz methodu DES, GDES, Lucifer, FEAL, PES, IDEA, LOKI'89,
REDOC ve Khafre dahil olmak tizere bir ¢ok sayida blok sifre sistemine uygulanmig
bir secilmis agik metin atagidir. Biham ve Shamir tarafindan gelistirilen bu atak, ilk

once DES in indirgenmis dongii gesitlerine ve sonra tiim 16-dongii DES e uygulanmistir.
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Giiniimiizde bilinen en 6nemli ataklardan birisidir ¢iinkii DES in anahtarlari teorik olarak
tiim anahtar uzayini denemeyle beklenen masraftan daha azi ile elde edilebilinmektedir.
Difransiyel Kriptanaliz, kripto sistemlerin yeniden gozden gegirilmesine, tekrar dizyan

edilmesi ve yeni sistemlerinin bu ataga kars1 dayanikl tasarlanmalarina neden olmustur.

Bu kriptanaliz metodu acik metin ikilileri farkinin bunlara kargilik gelen kapali metin
ikilileri tizerindeki etkisini kullanarak analiz yapiar. Bu farklar olasi anahtarlar1 ihtimal
atamak ve ihtimali en yiiksek anahtarlar1 belirlemek icin kullanilir. Ayni farka sahip olan

bir ¢ok acik metin ikilisini ve karsi gelen kapali metin ikililerini kullanir.

2n-bit blok sifre sistemleri i¢in Difransiyel Kriptanalizin ézet tanimin verecegiz. Ik olarak

esit uzunluktaki iki bit dizinin X ve X arasmdaki fark (difference) tammlayalim:
AX =X ® X!

Burada ® bit dizi gruplar tizerinde, déngii (round) fonksiyonu i¢inde anahtar ile metin
girdisinin birlestirilmesini saglayan bir grup operasyonudur ve X'® operasyonuna gore
X in tersidir. Yukaridaki farki tanimlamada asil amag metin girdileri arasindaki farkin
anahtar eklenmeden ve eklendikten sonra ayni olmasi yani farkin anahtardan bagimsiz

yapilmasi ¢abasidir. Bu bakig agisini anlamak igin :
AX =X K) @ (XoK) =X0KoK'oX'=XgX!

Feistel yapisindaki blok sifre sistemlerinin bir ¢ogu i¢in bu fark: kullanarak gifre sistemin
bir doéngitisi i¢in olast tiim metin girdi farklarina ve bunlara karsilik gelen olasi ¢ikti

farklariin ilgili olasiliklarini iceren fark dagilim tablolar1 olugturmak mimkiindiir.
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Agik metinimiz P = C ve C; de ¢ dongi sifrelemesinden olusan kapali metin olsun. o; AC;
nin beklenen degeri ve oy segilen AP = AC), olmak iizere bir r-dongii karakteristigi
(r+1) lik (e, . .., ) dir. Burada AP acik metin farki ve AC; de ¢ inci dongiiden sonraki
kapali metin farkidir. Bir karakteristigin olasiligi verilen ¢—1 dongii sifrelemesinden olugan
AC;_1 = «;_; farka gore ¢ dongii sifrelemesinden sonra elde edilen AC; = «; farkinin
edilmesinin kogullu olasihigidir. Rastgele, hep ayni sekilde secilmis dongii anahtarlar1 K

ler i¢in bir karakteristigin olasiligi
Pl"(ACi_leéi, AC’i_lzai_l, ey AC'1 = | AP = Oéo)

Bu olasiligi hesaplamak ¢ok zor olabilir. Bununla beraber bazi blok sifre sistemleri i¢in bu
olasilik her bir déngiiniin olasiliklar1 kullanilarak hesaplanabilir (Markov sifre sistemleri).
Istatistiksel iglemleri kolaylagtirmak adina bundan sonra dongii anahtarlarmin bagimsiz

ve hep ayni sekilde rastgele secildiklerini varsayacagiz.

Acik metin ikilisi P ve P farki AP, anahtar K ve r-dongii karakteristigine gore dogru
ikili olarak adlandirilabilinmesi i¢in P ve P sifrelendikten sonra arada yer alan dongiilerin
kapali metinlerinden olugan farklar r-dongii karakteristigi izlemelidir. Eger anahtar K ve
r-dongt karakteristigine gore P ve P dogru ikili degilse yanlyg ikili olarak adlandirilirlar.
p karakteristik olasilig1 olmak iizere 2n-bitlik sifre sistemi icin yaklasik p.22" dogru ikili

bulunmaktadir.

Difransiyel Kriptanalizin amaci son dongiide kullanilan K, anahtarini belirlemektir. Baz
acik metin ikilileri i¢cin C). ve C. kapali metinler olsun. Secilmis acik metin ataginda

kriptanalist, blok sifre sistemin son déngiisii girdileri C,_; ve C,_; bilemez fakat segilen
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karakteristige gore r — 1 dongii gifre sonundaki kapali metinlerin farki AC,._; tamamen
veya kismi olarak p olasilikla bilir. Ve sonra verilen acik metin P ve P ikilisinin farki AP

i¢in kriptanalist agagidaki denklemi K, yi ¢ozmeye caligir:
g_l(CTa KT) ® g_l(éﬁ KT)_l = ACT,1

Yukaridaki denklemin ¢oziimii aday dongii anahtarlar1 olarak adlandirabilecegimiz
ki, ks, ..., k; olsun. Eger P ve P dogru ikili ise K, € {ki,ks,... . k;}. Eger P ve P
yanly ikili ise &; nin K, den bagimsiz oldugunu kabul edilir. Sonrasi eger cok miktarda
P ve P ikilileri denenirse, aday anahtarlarin tekrar1 kaydedilir ve dogru dongi anahtar:
K, diger adaylara gore daha fazla sayilmasini bekleriz. Difransiyel Kriptanaliz methodu

agagidaki basamaklarla ozetlenebilir:

e Tamamen veya kismi olarak ytiksek olasihikta AC,_; i veren bir

(AP, ACy, ACs, ..., AC,_1) r-dongii karakteristigi bulunmasi.

e Dogru ikili oldugunu varsaydigimiz hep ayni sekilde P ve P acik metin ikilisi (farklar
AP) yardimiyla aday doéngii anahtarlari kq, ko, ..., k;, herbiri k; gézlemlenen ikt
farkin1 verenler olmak fiizere segilir. Her aday dongii anahtar1 k; igin sayag bir

arttirilir.
e Usteki iki basamak bir aday anahtar k; digerlerine gore cok sayida sayilana kadar

tekrar edilir. En cok sayilan k; gercek r-dongii anahtar1 K, olarak kabul edilir.

Difransiyel Kriptanalizin karmagikligin1 tanimlamak icin anahtar veya dongii anahtarini

belirlemek i¢in segilen farka gore sifrelenen acik metin ikililerin sayisi kullanilabilir.
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Sinirlandirilmiy DES siiriimleri iizerinde Biham ve Shamir (DES kitabi referans ola-
cak) atagin karmagikligim yaklagik olarak ¢/p bulmusglardir (p kullamlan karakteristigin

olasilig ve ¢ sabit say1 ve 2 < ¢ < 8 olmak {izere).

Difransiyel Kriptanaliz se¢ilmisg ac¢ik metin atagi olmasina kargin kullanilan metin ikilileri

arttirilarak bilinen metin ataginda da caligmasi saglanabilir.

DES sifre sistemini ele aldigimizda yukarida bahsedilen metodun uygulanmas: igin farklar

kullanilarak asagidaki gibi bir XOR tablosu olugturulur.
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XOR-tablosu (1. S-kutusunun)

DES’in cgesitleri dongii saiyilarina gore atagin basari durumlar agagidaki tabloda ver-

ilmigtir.
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Rounds | Complexity
4 24
6 28
3 916
9 926
10 235
11 236
12 243
13 244
14 251
15 252
16 28

( (1p =00 80 82 00 6000 00 00, )

A A"=0080 82 00, | 14/64 ihtimalle

& F oA 60 00 00 00,

g% herzaman

¢’ =00 80 82 00, ¢/ =60000000, | 14/64 ihtimalle
o F

( Qr=0080 82 00 60 00 00 00, >

3-round (step) Karakteristik
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u,,: (I, R)=(X,0) )
i

L 4= P d=0 herzaman
|

% B=0 F Y=I'¢4'=X | pellibirintimalle

!

( f=(R,L)=(0,X) )

(iterative) karakteristik tekrar edilebilen

( Q5 =40080000 04000000, )

o =04000000, | 1/4ihtimalle

X A'=400800 00,
Av7a

B =0, ¥=0, herzaman

F
C' =40 08 00 00, F ¢ =04000000, |1/4ihtimalle

N

( 4= 4008 00 00 0400 00 00, >

3-round karakteristik
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( 9%=00200008 000004 00,3

'

A= 00 20 00 08,

Fa Y

F

a' = 0000 04 00,

e
& : F L
ﬁ_ﬁ___ B
(e .
\}C =00 20 00 08, F ¢ =00 00 04 00,
I

{ ©2=00200008 onanmnuj

3-round karakteristik

8.4.2 Dogrusal Kriptanaliz

Dogrusal Kriptanaliz 1993 yilinda DES sistemini kirmak igin Matsui tarafindan
geligtirilmig bir bilinen acik metin atak gesididir.
kirllmigtir. Dogrusal olmayan (nonlinear) fonksiyonlara dogrusal (linear) fonksiyonlarla
yaklagarak yapilmigtir. Bu yaklagim olasilik tizerine dayali oldugu igin 0.5’ten ne kadar

sapilirsa fonksiyonun yerine dogrusal fonksiyonlar kullanmak bu sapma miktar1 kadar

avantaj kazandirir.

Pliy,ig, ..., i) ® Clj1, J2, oy o) = Klk1, k2, ...

247

105

114 thtimalle

herzaman

1/4 ihtimalle

acik metin kullanilarak DES sistemi
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11,89, vy bay J15 02y -y Ja V€ k1, ks, ..., k. belirli bit yerlerini gostermektedir, ve yukaridaki

denklemin tutma ihtimali p # %

Yukaridaki efektif dogrusal ifadeye ulagildiktan sonra anahtar bitleri agagidaki maksimum

yakinlik metodu ile bulunur.

Algoritma

Adim 1 : Yukaridaki denklemin sol tarafinin 0’a esit oldugu acik metinlerin sayisi1 T olsun.
Adim 2 : Eger T'> N/2 (Denenen agik metin sayis1 = N ),

— Klki, ko, ..., k) = 0 (eger p > 3) veya 1 (eger p < 1)

— Klki, ko, ..., k] =1 (eger p > %) veya 0 (eger p < %)

Asgagidaki tabloda N ve p cinsinden atagin basari oranlar1 verilmigtir.

N =52 [ 3l —s* [Ip—31 %[ 2lp— 5[
Basar1 oram1 | 84.1% 92.1% 97.7% 99.8%

Dogrusal kriptanaliz agagida kisaca ozetlenmistir.

e Efektif dogrusal ifadenin bulunmasi,
e Basar1 oraninin N ve p cinsinden ifadesi,

e En iyi dogrusal ifadenin ve anahtar i¢in en iyi tutma ihtimalinin hesaplanmasi.
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BOLUM 9

HASH FONKSIYONLARI

Hash fonksiyonlar: A : {1,2,...,2"} — {1,2,...,2"} ve asagidaki 6zelliklere sahip olan

fonksiyonlardir:

1. sikigtirma: h fonksiyonu, uzunlugu sonlu ve degisken olabilen girdiyi alip sabit bir

uzunlukta c¢ikt1 vermelidir,
2. kolay hesaplanabilirlik: herhangi bir girdi i¢in h(x) degerini hesaplamak kolay

olmalidar.

Hash fonksiyonlar: anahtarsiz hash fonksiyonlari ve anahtarli hash fonksi-yonlari olmak

iizere ikiye ayrilir:

1. Anahtarsiz hash fonksiyonlar1 n : {0,1}* — {0,1}"

e Blok sifreleme sistemleri tabanl

e Modiler aritmetik tabanh

e Customized (MD4,MD5,SHA-1,RIPE-MD ,HAVAL)
2. Anahtarl hash fonksiyonlar1 & : {0,1}* — {0,1}"

e Blok sifreleme sistemleri tabanl
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e Anahtarsiz hash fonksiyonlar1 tabanh
e Customized (MAA ,MD5-MAC)

e Akan sifreler icin tiretilen

Customized hash fonksiyonlar: sadece hash i¢in kullanilan anahtarli veya anahtarsiz
olarak tiretilen hash fonksiyonlaridir. Ayrica giivenilir-ligi teorik olarak ispat-
lanan fakat pek pratik olmayan evrensel hash fonksiyonlarida farkl bir grup olarak

goriilebilir.

Anahtarsiz hash fonksiyonlarimin tig temel 6zelligi agagida belirtilmistir(h bir hash fonksiy-

onu, = ve z girdileri, y ve vy ciktilar gostermektedir):

1. preimage resistance: h(z) = y degeri bilindiginde, 2’i hesaplamak sonlu zamanda

miimkiin degil.  biliniyor, h(z') = y olacak bir 2" bulmak zor(hesaplamak sonlu

zamanda mimkiin degil).

. 2nd-preimage resistance: h(x) = y biliniyor, h(z') = y olacak farkli bir mesaj

x # ' bulmak zor.

. collision resistance: h(z) = h(z') olacak sekilde iki farkh mesaj = ve ' bulmak

ZOr.

Ornek 1 Mod-32 checksum (Mod 32 kontrol toplamlar). Mesajin icerisindeki biitin 32-

bit’lik parcalarin toplami alinarak kullanilan fonksiyon. Hesaplamasy kolay, sikistirma

var, fakat preimage resistant degil.
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Ornek 2 g(z) = 22 mod n = pq p,q biyik asal saylar (n’nin ¢arpanlar bilinmiyorsa
tek yonli fonksiyondur.) Hesaplamasi kolay, sikistirma yok, preimage resistant (¢iinki
preimage bulmak n’yi ¢arpanlarina ayirmaya denk), fakat 2nd preimage ve collision var

(x,—x).

Ornek 3 DES tabanl tek yonli fonksiyon. f(z) = Ex(xz)®x ,sabit bir anahtar(k) i¢in. E
rasgele bir permitasyon olarak kabul edilirse f fonksi-yonu tek yonli olur. y bilindiginde
y = Ei(x) ® x olacak sekilde x ve k bulmak zor (E’nin rasgele olamasindan dolays),
Ek_l(:c @ y) = z bulmak zor, Dolayswyla f tek yonli bir fonksiyon. Fakat fonksiyon belli

mesaj uzunluklar i¢in calisiyor.

e collision resistant ise 2nd preimage resistantdir:

Fonksiyonumuzun collision resistant oldugunu kabul edelim. 2nd preimage resistant
degilse = Sabit x, h(x) i¢in h(z) = h(z') olan z # z bulabiliriz, fakat bu collision

resistant olamadigini gosteririr, kabuliimiizle celisir.

e collision resistant ise preimage resistant olmak zorunda degildir:

g : (0,1)* — (0,1)™ collision resistant olsun, h fonksiyonunu asagidaki gekilde

tanimlanirsa preimage resistant olmaz;
_ J= if |z|=n
h(z) = {ougm if |x\¢n}’
h:(0,1)* — (0,1)"" n+ 1 bit hash fonksiyon.

e preimage resistant ise 2nd preimage resistant olmak zorunda degildir:

Ornek 2°de goriilebilir.
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Ekstra Sartlar:

1. Non-correlation: Girdi ve c¢ikt1 bitleri arasinda korelasyon olmamali, blok sifre
sistemlerindeki gibi avalanche 6zelligi saglanmali(biitiin girdi bitleri biitiin ¢ikt1 bit-

lerini etkilemeli),

2. Near-collision resistance: w(h(z) @ h(z') kiiciik olacak farkli = ve x" ciftlerini

bulmak zor olmali (w:hamming agirhgi),

3. Partial-preimage resistance(local one-wayness): Girdi bitlerinin bir kismini
dahi bulmak zor olmali, girdinin ¢ uzunlugundaki kismini bulmak i¢in yaklagik 2 —
1'lik hesaplama yapmak gerekmeli (girdinin belli bir kismu bilinse dahi diger kismim

bulmak zor olmali).

Anahtarsiz hash fonksiyonlarinin ¢ogu girdi ve ¢ikt1 uzunlugu sabit olan bir f hash fonksiy-
onunun tekrarli olarak uygulanmasiyla elde edilir. Bu fonksiyonlara Iterative hash
fonksiyonlari(h) adi verilir. Herhangi bir uzunluktaki = girdisi, sabit r-bit uzunluk-
lara bolintir(x;), «’in uzunlugunun r'nin kat1 olmasi i¢in belli bir kurala bagh olarak z’e
padding (bit ekleme) yapilir. Girdi pargalar1 z;’ler sirasiyla f’ye sokulur, f’nin ¢iktisi ve
x;11 tekrar f'nin girdisi olarak kullanilir ve son girdi bloguna kadar bu iglem tekrarlanir.

Bu durumda agagidaki iglemler yapilmig olur: x = xy25. .. 24,

Hy=1V; H; = f(Hi1,2:), 1 <1 <t h(z) = g(Hy),

1V :baglangic degeri

Iterative hash fonksiyonlarinin genel ve detayl yapilar1 agagidaki gekillerde verilmigtir:
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(a) high-level view {b) detailed view

original input =
arbitrary length input hash function k

preprocessing

L
| append padding bitsl

iterated
compression
functicn

| append length block |

fixed length
output

formatted
! inputz = T1Ta .- -1y
optional output iterated processing
transformation -
compression
= function f
¥
output Hi .-=|_f
L
i Hp =1V
r
H,

output ijx) = gi H )

NOT: f fonksiyonunun collision resistant olmasi h fonksiyonunun collision resistant ol-

masini garantiler.

Anahtarsiz hash fonksiyonlari:

e Blok sifre sistemleri tabanl: Iterasyonda kullanilan f fonksiyonu herhangi bir
blok sifre sistemi olarak segilir. Kullanilan makinanin iginde bir blok sifreleme sis-

temi varsa hash fonksiyonu olarakta kullanilabilir.
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e Moduler Aritmetik tabanl: Iterasyon fonksiyonu (f) mod M aritmetigini baz
alan bir fonksiyon olarak secilir, carpanlara ayirma ve discrete logaritim problem-

lerini temel alan sistemler secilebilir.

e Customized: Ozel olarak hash icin tasarlanmis ve optimize hiza sahip olan fonksiy-
onlardir. Pratik olarak kullamilmaktadir, MD ailesi ve SHA 0Ornek olarak ver-
ilebilir. Giivenilirlikleri hesaplama gilicline dayali olarak ispatlanir, matemetiksel

olarak giivenilir olduklar1 ispatlanmamigtir.

Anahtarhh hash fonksiyonlari:

¢ Blok sifreleme sistemleri tabanli: CBC tabanli MAC’lar 6rnek olarak verilebilir.

optional

CBC tabanh WAC algoritrmas:

e Anahtarsiz hash fonksiyonlar1 tabanli: Gizli bir anahtarin anahtarsiz hash
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fonksiyonlarinin girdisinin bir pargasi olarak kullanilmasiyla tiretilen hash fonksiy-

onlardir.

Agagidaki yontemler drnek olarak verilebilir(k anahtar ve h bir anahtarsiz hash

fonksiyonu olmak iizere):

1. secret prefix metod: M (x) = h(kl||x),

2. secret suffix metod: M(z) = h(z||k),

3. envelope metod with padding: hx(z) = h(k||p||z||k) p :padding k||p bir blok
uzunlugunda olacak sekilde padding yapiliyor,

4. hash tabanl: HMAC(xz) = h(k||pi||h(k||p2]|z)), p1,p2 :padding, k||p; ve

h(k||ps||z) birer tam blok uzunlugunda olacak sekilde padding yapiliyor.

e Customized MAC’lar: Sadece hash yapmak i¢in tasarlanmig ve igerisinde gizli
anahtar barmdiran hash fonksiyonlaridir. Ornek olarak MAA ve MD5-MAC ver-

ilebilir.
Hash fonksiyonlari ile ilgili detayl bilgiler asagidaki kaynaklarda bulunabilir:

e Handbook of Applied Cryptography,Chapter 9, by A. Menezes, P. van Oorschot,

and S. Vanstone, CRC Press, 1996. http://www.cacr.math.uwaterloo.ca/hac

e Cryptographic Hash Functions: A Survey, by S. Bakhtiari, R. Safavi-Naini, J.
Pieprzyk

e Hash functions based on block ciphers: a synthetic approach, by B. Preneel,R.

Govaerts, and J. Vandewalle
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BOLUM 10

TEST YONTEMLERI

Giris

Rassalligin tanimi kisaca tahmin edilemeyen, belirli bir kaliba sahip olmayan olarak ver-
ilebilir. Rassal olarak ftiretilen sayilar, sans oyunlarinda, istatistiksel orneklemelerde ve

simulasyon uygulamalarinda sikca kullanilir.

Rassallik kriptografide kullanilan en temel 6zelliklerden biridir. Atak yapan kisiye, bir
kriptosistem c¢iktisinin olabildigince tahmin edilemez olmasi gerekir. Rassal sayilar birgok
kriptografik uygulamanin temelini olugturur. Olugturulmasi en gerekli ve ayn1 zamanda
en zor olan kisimdir. Neredeyse biitiin kriptografik protokollerde gizli ve tahmin edilmesi
zor degerlere ihtiyag¢ duyulur, 6rnegin asimetrik sifreleme yontemlerinde (RSA, Diffie Hell-
man) anahtar olusturulurken, rassal sayilar kullanilir. Anahtar gizliligi kriptosistemlerde
¢ok onemli oldugu icin, programlama dillerinde standart olarak kullanilan rassal sayi
iireteclerinin kriptografik amaclar i¢in kullanilmasi sakincalidir. Genelde, bu algoritmalar
istatistiksel rassallik igin tasarlanmigtir, kriptanalize kargi dayaniklh degillerdir). Temel

olarak rassal sayilar iki farkli yontemle olusturulur:

Gergek rassal say1 tiretecleri iginde rassal bir yapit bulunduran fiziksel sinyal kaynaklari

kullanarak dizi tiretirler. Bu iireteclerin en 6énemli avantajlari:

e Dizinin bir kismina sahipken, farkli bir kismini elde etmenin miimkiin olmamasi;
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e Uretilen diziler kendi icinde herhangi bir gizli bagmtinin bulunmamast;

e Periyodik olmamalaridir.

Bu avantajlarin yani sira, gercek rassal sayi tireteclerinin onemli dezavantajlari da bulunur.
Bu tiretegler cogunlukla verimsizdir, uzun say1 dizileri elde etmenin maliyeti yiiksektir.

Deneyi tekrarlayip bir say1 dizisini yeniden elde etmek miimkiin degildir.

Sozde-rassal (pseudo-random) say1 tiretegleri matematiksel algoritmalar kullanarak diziler
iretirler. Bu algoritmalar kendi iclerinde herhangi bir rassallik barindirmazlar, algorit-
malar da genelde agiktir. Buradaki rassallik algoritmalarin girdileri (seed) ile saglamr,
bu yiizden algoritmalarin girdileri gizli tutulmalidir ve kolay tahmin edilemez olmalidir.
Algoritma ve girdi bilinirse, dizinin timi elde edilebilir. Bu iiretecler verimlidir ve uzun
diziler iiretmenin maliyet diigiiktiir. Kriptografik olarak kullanilabilecek sozde-rassal say1
iiretecleri ile tiretilen bir dizinin bir kismi biliniyorsa, bu dizinin diger kisimlari ile ilgili bir
bilgi vermemelidir. Aym tretecle iiretilen farkh diziler birbirleri ile iligkileri olmamadilir

(correlation). Dizilerin periyotlart miimkiin oldugunca uzun olmahdir.
0 — 1 Dizileri

Kritografide kullanilan say1 dizileri 0 ve 1’lerden olusgur. Say1 tiretecinin tirettigi her bitin
0 veya 1 olma ihtimali %ye esit olmalidir. Golumb, periyodik bir dizinin rassalligini test

eden 1i¢ tane kural geligtirmigtir:

1. Dizi igerinse bulunan 0’larin ve 1’lerin sayisinin farki maksimum 1 olmali.
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2. Dizi igerisinde bulunan &beklerin (kendisini tekrarlayan bitler) sayisi, n dizi
uzunlugu olarak verildiginde, (n 4 1)/2 olmalidir. Bir bitten olugan 6beklerin sayisi

toplam 6bek sayisinin yarisi kadar olmalidir.

3. Dizinin kendisi ile olan iligkisi diigtik olmalidir.

Bir dizinin rassalligi test edilirken Golumb kurallar: yeterli degildir. LESR’lar ile tiretilen
say1 dizileri Golumb kurallarini saglamalarina ragmen kriptografik olarak sayi iiretegleri

olarak kullanilmazlar. LFSR ile tiretilen say1 dizilerinin lineer karmagikliklar: diigiiktiir.
Sozde-Rassal Sayi1 ﬂ'reteglerinin Test Edilmesi

Sozde-rassal say1 iireteclerini test etmek igin istatistiksel testler kullanilir. Agagida istatis-

tiksel hipotez testleri ile ilgili onbilgi bulunmaktadir.
Istatistiksel Testler

Istatistiksel ¢ikarim yapmak icin istatistiksel hipotez testleri kullanihr. Bu testlerde bir
hipotez (null hypothesis, Hy) 6ne siiriiliir, bu hipotezin tersi de alternatif hipotez, Ha
olarak kabul edilir. Istatistiksel test sonucunda varilabilecek iki farkli temel karar vardr:
- Hy yu reddet. - Hy' yu reddetme. Birinci karar, Hy aleyhine giiclii bir kanit elde

edildiginde verilir. Bu giiclii kanmit bulunamadiginda ise ikinci karar verilir.

Biitiin istatistiksel testlerde kacimilmaz hata yapma payi vardir. Test sonucunda iki
farkli hata, birinci tip (alfa) ve ikinci tip (beta) yapilabilir. Birinci tip hata hipotezimiz
dogruyken, kararimiz Hy'yu reddet oldugunda gerceklesir. Ikinci tip hata ise hipotez-

imiz yanligken, kararimiz Hy'yu reddetme oldugunda gerceklesir. Hipotez testinde birinci
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tip hata yapma olasihigini sinirlamak gerekir. Test sonucunda birinci tip hata yapma
olasiligimiz, testimizin giivenilirlik seviyesini verir. Bu deger genel olarak 0.01-0.05 olarak
secilir. Istatistiksel bir testin giicii, ikinci tip hatay1 yapmama olasih@ma esittir. Testin

gliciinii arttirmak i¢in daha fazla 6rnekleme yapilir.

Istatistiksel bir test yapilacaginda ilk olarak, H, ve H, belirlenir. Daha sonra testin
guivenilirlik seviyesine karar verilir. Bir ornekleme yapilir ve test istatistigi ve buna bagh
olarak p-degeri hesaplanir. P-degeri, birinci tip hata yapma olasiligini kontrol etmek yer-
ine, Hy'in dogru oldugu varsayimi ile test istatistiginin gozlemleme degeri veya daha ug
bir deger olmasi olasiligina kargilik gelir. Bu tamima uygun olarak hesaplanan olasilik
p-degerini verir. Eger bu deger secilen giivenilirlik degerinden kiiciikse H hipotezi red-

dedilir.
Istatistiksel testlerde en ¢ok kullamlan dagilmlar Normal ve Ki-kare dagilhmlaridir.
Normal Dagilim

Gauss Dagilimi adi ile de bilinen normal dagihim ilk kez De Moivre tarafindan
bulunmustur.  Genelde, hipotez testleri dagilimin normal oldugu varsayimina gore
diizenlenir. Dagilimin ortalama ve standart sapma olmak tizere iki parametresi vardir.
(Can egrisi olarak da bilinir. Egrinin tepe noktasi ortalamasina denk gelir. Ayrica bu
dagilimda ortalama, medyan ve mod ayni degerdir. Ortalamaya gore simetrik bir grafigi

vardir. Dagilimin standart sapmasi egrinin genisligini belirler.

Ortalamas1 sifir ve standart sapmasi 1 olan normal dagilima sahip bir degiskenin

dagilimina standart normal dagilim denir. Standart normal dagilima sahip degiskenler
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Z ile gosterilir.

Ortalamadan iki yone 1,2 ve 3 standart sapma kadar uzaklagildiginda, toplam alanin

sirasiyla %68.26 , %95.44 ve %99.74’1 kapsanir.
Ki-Kare Dagilimi

Standart normal bir dagilimdan segilen bir birimin x degerinin karesi bir ki-kare degeri
olur. Bu sekilde tek bir birimden elde edilen ki-karelerin dagilimi bir serbestlik derecelidir.
Standart normal bir dagilimdan segilen n degerin karelerinin toplami n serbestlik dereceli
bir ki-kare dagilimi olur. Dagilimin gekli serbestlik derecesine gore degisir ve asimetriktir.

Stirekli bir dagilima sahiptir.

NIST Test Paketi

Say1 iireteclerinin rassalligini 6lgmek icin bir istatistiksel test yeterli degildir. Bu konuda
birgok test paketi iiretilmigtir (FIBS 140 - Queensland University, DieHard - Florida State
University, NIST). NIST paketinden segilen bazi testlerin agiklamasi agagida verilmigtir.
NIST paketindeki testler ile ilgili daha ayrintili bilgi igin : http://csre.nist.gov/rng/

Frekans Testi

Verilen bir dizide bulunan 0 ve 1’lerin oranini kontrol eder. Testin herhangi bir parametresi
yoktur. Testte kullanilan referans dagilim yarim normal dagilimdir. Testin sonunda elde
edilen p-degeri cok kiigiik cikmasi, dizideki 1’lerin yada 0’larin sayisinin beklenenden fazla

oldugunu gosterir. Testin gegerli olabilmesi i¢in dizi uzunlugunun enaz 100 olmasi gerekir.
Blok Frekans Testi
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Verilen bir dizide bulunan 0 ve 1’lerin oranini M bitlik bloklar iginde kontrol eder. Testin
tek parametresi blok uzunlugudur (M). Blok uzunlugu 1 olarak alindiginda blok frekans
testi, frekans testine dontigtir. Herbir bloktaki 1’lerin beklenen orani M/2’dir. Testte
kullanilan referans dagilim ki-kare dagilimdir. Testin sonunda elde edilen p-degeri ¢ok
kiigiik ¢ikmasi, dizideki bloklarda 1’lerin ve 0’larin oraninin %’den fazlasiyla saptigini
gosterir. Testin gecerli olabilmesi i¢in blok uzunlugunun en az 20, dizi uzunlugunun da

en az 100 olmasi gerekir.
Obek Testi

Dizide bulunan 6beklerin (birbirlerini tekrarlayan bitlerin) sayisin1 kontrol eder. Test,
frekans testinden ge¢mis dizilere uygulamir.  Dizideki degisimler ne ¢ok hizli (6rn.
01010101), ne de gok yavag (6rn. 00001111) olmahdir. Testte kullanilan referans dagilim

ki-kare dagilimdir. Testin gegerli olabilmesi i¢in dizi uzunlugunun en az 100 olmas gerekir.
Bloktaki En Uzun Birler Testi

Test, M-bitlik bloklarda bulunan en uzun birler grubu tizerinde odaklagir. Testin tek
parametresi blok uzunlugudur (M). Dizi M-bitlik n tane bloga boéliiniir ve her blok
igerisindeki en uzun birler 6beginin uzunluguna bakilir. Bu degerlerin frekanslar1 beklenen
degerlerle kiyaslanir ve ciddi bir sapma olup olmadig1 kontrol edilir. Testte kullanilan
referans dagilim ki-kare dagilimdir. Dizi uzunluguna gore blok uzunlugu ve blok sayisina

karar verilir.

Matris Rank Testi
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Test icerisinde dizi M * M-bitlik matrislere boliintir ve olugturulan herbir matrisin ranki
hesaplanir. Diziden olusturulan matrislerin ranklarinin frekanslar: hesaplanir, beklenen
frekansla kiyaslanir ve ciddi bir sapma olup olmadigi kontrol edilir. Testte kullanilan
referans dagilim ki-kare dagihmdir. Dizi uzunluguna gore matrisin boyutlarina karar

verilir. Onerilen M = 32 degeri i¢in dizi uzunlugu en az 38,912 bit olmahdur.
Evrensel Test

Verilen dizinin yeterince sikigtirithip sikigtirilamayacagini kontrol eder. Dizinin fazlasiyla
sikigtirilmasi, dizinin rassalliktan uzak oldugunu gosterir. Testte, dizi L bitlik bloklara
ayrilir. Bu bloklarin bir kismi testin baglangi¢ kisminda uygulanir. Testte kullanilan
referans dagilim yarim normal dagilhimdir. L-bitlik kaliplarin birbirlerini ne kadar siklikla
tekrar ettigi hesaplanir ve bu degerler beklenen degerler ile karsilagtirilir. Blok uzunlugu

6 secildiginde, dizi uzunlugu en az 387,840 olmalidir.
Lineer Karmasgiklik Testi

Test dizinin rassallik i¢in yeterince karmagik olup olmadigini kontrol eder. Diziler LFSR
giktilar1 olarak kabul edilir ve diziyi olugturabilecek en kii¢iik LFSR’'in boyu kiigiikse,
dizinin rassal olmak ic¢in yeterince karmasik olmadigina karar verilir. Testte dizi M bitlik
bloklara ayrilir ve bloktaki bitlerin lineer karmasikliklar1 Berlekamp-Massey algoritmasi
kullanilarak hesaplanir. Hesaplanan lineer karmagikliklarin beklenen dagilima uygun olup
olmadiklarina bakilir. Testte kullanilan referans dagilim ki-kare dagilimidir. Testin gecerli
olabilmesi icin dizinin boyu en az 1,000,000; blok uzunlugu da 500 ve 5000 arasinda

olmalidir.
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Entropi Testi

Test, m bitlik kesisen bloklarin frekanslar1 tlizerinde odaklagir ve bu frekanslar1 m ve
(m + 1)-bitlik bloklar i¢in beklenen degerler ile kargilagtirir. Testte kullanilan referans
dagilim ki-kare dagilimidir. Diziden kesigsen n tane m-bitlik blok tiretilir. Bu bloklarin
frekanslar1 ve entropisi hesaplanir. Ayni iglemler blok uzunlugu m+ 14 igin tekrarlanir. m
ve m + 1 bit i¢in hesaplanan degerlerin farkina bagh test istatistigi hesaplanir. Bu farkin

diisiik olmasi rassalliktan uzakligi gosterir.

Degerlendirme Stratejileri

Verilen rassal say1 iireteci kullanilarak uzunlugu n olan m adet say1 dizisi olusturulur.
Bu m dizi verilen testlere girdi olarak kullanilir. Testlerin sonucunda msx*(test sayisi)
kadar p-degeri hesaplanir. Bu p-degerlerinin analizi sonucunda iiretecin sagladigi ras-
sallik hakkinda karara varilir. Burada 3 farkl karar verilebilir; (1) Rassalliktan sapma
belirlenmedi, (2) Agikca rassalliktan sapma belirlendi, (3) Belirli bir sonuca varilmadi. Bu
kararlar verilirken oncelikle testin giivenilirlik seviyesinden diisiik ka¢ tane p degeri bu-
lundugu 6lgiiliir, bunun beklenen degeri mx*(test sayisi)«(giivenilirlik seviyesi)’'dir. Buna
ek olarak bulunan iiretecin kabul edilmesi i¢in p-degerlerinin dagihiminin da tek diize

(uniform) olmasi beklenir.
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BOLUM 11

KRIPTOGRAFIK PROTOKOLLER

KRIPTOGRAFIK PROTOKOL NEDIR?

Protokol, basitce iki veya daha fazla kisi arasindaki onceden belirlenmis belli bir amaca
yonelik haberlesme metodu olarak tamimlanabilir. Kriptografik protokol ise protokol
olarak kriptografik bir algoritma igeren bir protokol kastedilir. Ancak genelde amag temel

gizliligin otesindedir. Haberlesen taraflar diisman ya da dost olabilirler.

KRIPTOGRAFIK PROTOKOLLERIN OZELLIKLERI

Kriptografik algoritmalarda oldugu gibi bir protokoliin de giivensiz oldugunu ispatlamak
giivenliligi ispatlamaya gore ¢ok daha kolaydir. Bir protokolii incelerken yine tipki algo-
ritmalardaki gibi protokolii nasil bir cihazda hayata gecirecegimizden ¢ok temel calisma

prensipleri ile ilgilenilir.

HAKEM (arbitrator) ve DUZENLEYICI (adjudicator)

Kimi zaman protokollerde haberlesmenin diizgiin bir sekilde isleyebilmesi i¢in hakem
olarak adlandirdigimiz giivenilir 3. kisilere ihtiya¢ duyulur. Hakemlerin en 6énemli 6zelligi
tim protokoliin onlarin gozetiminde yiirtitiiliiyor olmasidir. Hakemi g¢ikardiginiz zaman
protokol iglemez. Diizenleyici ise hakemin aksine sadece bir anlagmazlik durumunda

bagvurulan giivenilir 3. kigilere denir.
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DUZENLEYICILI (adjudicated) PROTOKOLLER

Bu protokoller temelde taraflarin diiriistliigline dayanir. Bir anlagmazlik ya da birisinin
hile yapmasi durumunda diizenleyici kigi bunu farkeder. Denilebilir ki iyi bir diizenleyicili
protokolde diizenleyici ayni zamanda hile yapan tarafin kim oldugunu da farkeder.

Dolayist ili bu kiginin varligi, hile 6niinde engel teskil eder.

KENDI ISLEYISINI ZORLAYAN (Self-Enforcing) PROTOKOLLER

Protokol herhangi bir hileye yer birakmaz. Protokoliin sorunsuz iglemesi otomatik olarak
herhangi bir hile yapilmadigi anlamina gelir. Hile halinde protokol durur. Devam edilemez
bir hal alir. Ve bunu herhangi bir hakem ya da diizenleyiciye ihtiyac olmadan saglayacak
sekilde tasarlanmigtir. Bir protokol i¢in her zaman istenen bir 6zelliktir. Ancak her du-

rumda kendi igleyisini zorlayan bir protokol bulmak miimkiin olamayabilir.

AKTIF ve PASIF SALDIRILAR (attacks)

Bir protokol islerken her zaman saldir1 olmasi olasidir. Pasif saldirica kotii amach kisi
sadece arada gelip giden trafigi dinleyerek protokol tasarlanirken kendisinin ulagmasi
umulmayan bir bilgiye erismeye caligir. Aktif saldirida ise kotii niyetli kisi sadece din-
lemekle kalmaz. Mesajlar1 ya da kayitlari okumanin oOtesinde kesebilir, bozabilir ya
degistirebilir. Aktif saldirgan tamamen digsardan birisi olmak zorunda degildir. Sistemdeki
bagka legal bir kullanici ve hatta sistem yoneticisi olabilir. Saldirganin protokolii uygu-

layan taraflardan birisi olmasi durumunda ise daha ok hile ve saldiriy1 uygulayan kisi
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icinse hilekar tabirleri kullanilir. Saldirganlarda oldugu gibi hilekarlar1 da pasif hilekar ve

aktif hilekar olarak ikiye ayirmak miimkiindiir.

TIPIK SIMETRIK ALGORITMA HABERLESME PROTOKOLU

Simetrik kriptografi kullanilarak yapilan tipik bir haberlesmede A ve B kisileri bir krip-
tosistem ve bir anahtar tizerinde anlagirlar ve A kigisi bu anahtar1 kullanarak sifreledigi
mesajini B kigisine gonderir. B kigisi de yine ayni1 anahtar1 kullanarak mesaji desifre eder
ve haberlesme tamamlanir.

Bu sistemin énemli dezavantajlari vardir. Oncelikle A ve B kisiler anahtar degistirmek
icin biraraya gelmelidirler (anahtar degisimi i¢in bagka bir algoritma kullanilmadigini
varsayarsak). Araya giren kotii niyetli Z kigisi mesajlara ulagtigi taktirde mesajmn
diger tarafa gitmesini engelleyebilir ve hatta anahtari bilmesi durumunda bu mesaji
kendisininkilerle degistirerek iki haberlesme tarafini da farkinda olmaksizin bambagka

mesajlar gonderebilir.

TIPIK ACIK ANAHTAR KRIPTOSISTEMI ILE HABERLESME

A ve B kisileri bir agik anahtar kriptosistemi tizerinde anlagirlar. Simetrik anahtarl sis-
temde oldugu gibi burdada kriptosistem tlizerinde anlagma gizli yapilmak zorunda degildir.
B kigisi A kigisine kendi acik anahtarimi gonderir. A kisisi mesajim1 B'nin agik anahtar:
ile sifreler ve gonderir. B kigisi ise kendi gizli anahtar: ile mesaji ¢ozer ve mesaja ulasir.
Agik anahtarh tipik haberlesme sistemlerinin en onemli dezavantaji ortalama olarak

simetrik bir algoritmadan 1000 kat yavas olmalaridir. Uzun mesajlar1 bu yolla gondermek
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pratik degildir.

TIPIK KARMA (hybrid) KRIPTOSISTEMLER

B, A’ya acik anahtarim gonderirir. A bir oturumda kullanilmak tizere rastgele bir otu-
rum anahtari tiretir ve B'nin agik anahtar ile sifreleyerek B’ye gonderir. B kisisi ise gizli
anahtar araciligiyla edindigi oturum anahtarimi agar ve daha sonra bu anahtar1 belirledik-
leri simetrik kriptosistemde kullanarak haberlesmelerini saglarlar.

Tahmin edilecegi iizere bu sistemde taraflar, simetrik kriptosistem anahtari belirlemek

icin biraraya gelmek zorunda kalmamaktadirlar.

HASH FONKSIYONLARI

Hash fonksiyonlarinin kriptografide birazdan bir miktar inceleyecegimiz iizere ¢ok genis bir
kullanim alani vardir. Hash fonksiyonlari, 6ncelikle tek-yonli (one-way) fonksiyonlardir.
Yani bir verinin fonksiyon altinda gortntiisiinii hesaplamak kolaydir ama goriintiiden
fonksiyonun tersi araciligiyla ana veriyi elde etmek hesaplama giicii anlaminda zordur.
Hash fonksiyonlari ile elde ettigimiz deger, yani hash degeri, fonksiyon girdisinin degisken
boyuta sahip olmasina karsin sabit boyuta sahiptir ve genelde hash degeri, girdiye gore
¢ok daha ufak boyuttadir. Kullanilan Hash fonksiyonlarindan birbirine ¢ok benzer girdi
degerlerini icin dahi ¢ok farkl c¢iktilar iiretmesi beklenir. Ve yine onemli bir 6zellik olarak
hash fonksiyonlarindan ¢akigmasiz (collision-free) olmalart umulur. Yani hash fonksiy-
onumuz altinda ayni hash degerini veren iki girdinin bulunmasi hesaplama giicii goze

alindiginda ¢ok zor olmalidir.
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Yukarda bahsedilen ozellikler 1g1g1inda hash degerleri, verilerin parmak izi olarak
diigiintilebilir. Dolayisiyla birisinde olan bir dokiimanin sizde de oldugunu dokiimani
o kigiye gondermeden ispat etmek isterseniz hash degerini ona séyleme yolunu kullan-
abilirsiniz. Nitekim dokiimanin elinizde gercekten olmamasi durumunda o dokiimana ait
hash degerini tiretmeniz ¢ok zordur. En ¢ok kullanilan hash fonksiyonlar: arasinda SHA

ve MD5 algoritmalar: sayilabilir.

GUNLUK HAYATTA IMZA

Giinliik hayatta sik¢a kullandigimiz imzalarda aradigimiz bizim i¢in ¢ok énemli 6zellikleri

gozden gegirelim;

1) Imza otentiktir(authentic), imzalayanm kimligini gosterir

2) Imza cogaltilamaz.

3) Imza tekrar kullamlamaz.

4) Imza degistirilemez. Uzerinde oynama yapilamaz.
)

5) Imza atan kisi attiktan sonra imzasini inkar edemez.

ACIK ANAHTAR KRIPTOSISTEMLERLE DIJITAL IMZA

Tipik bir agik anahtar kriptosisteminde A kisisi kendi gizli anahtar ile imzalamak istedigi
doktimani sifreler. B kisisi ise A'min agik anahtar ile dokiimani acar. Eger acamazsa imza
gecerli degildir, imza birisi tarafindan ya da dogal etkenlerle bozulmustur.

Bu basit imza protokoliine kotii taraftan bakacak olursak imzali dokiimani alan kisi diji-

tal ortamda bu imzali dokiiman diledigi kadar cogaltabilir. Imzali dokiiman bir anlagma

127

KRIPTOLOJi SEM NOTLARI
SUBAT 2004



UYGULAMALI MATEMATIK ENSTITUSU

metni ise bu elbette ciddi bir sorun tegkil etmeyebilir ancak dokiimanin para kagiligi
olan bir ¢ek oldugunu kabul edersek durum farkli olabilir. B kisisinin farkli zamanlarda
farkl ¢eklermis gibi ayni imzali ¢eki bozdurmasini istemeyiz. Bu gibi tekrar kullanimlar:
onlemek icin dijital dokiimanlar cogu zaman hangi tarihe ait olduklarini gosteren bir za-
manpulu (timestamp) ile beraber kullamlir. Mesaj algoritma ile imzalanip kapatilmadan

once i¢ine tarih bilgileri de eklenir.

ACIK ANAHTAR KRIPTOSISTEM VE HASH FONKSIYONUYLA IMZA

A kisisi bu defa dékiimanin kendisini (zamanpulu ile veya zamanpulsuz) imzalamak yer-
ine dokiimanin bir hash fonksiyonu sonucu iiretilmis hash degerini imzalar. Ve A kigisi
imzalamak tizere kullandigi dokiimanla beraber imzalanmig hash degerini B’ye gonderir.
Alic1 olan B ise imzay1 A'nin ac¢ik anahtar ile actiktan sonra dokiimanin hashini kendisi
hesaplar ve bu degerin gonderilen hash degeri ile uyup uymadigina bakar. Eger uyuyorsa
imza gecerlidir. Aksi halde gecersizdir.

Bu protokol dékiimanin kendisi yerine sadece hash degerini imzaladigimiz i¢in dokiimanin
boyutuna bagh olarak bir éncekine gore inamlmaz olgiidde hizhi olabilir. Iki farkh
dokiimanin hash degerlerinin 6rnegin 160-bit’lik bir c¢ikti tireten bir hash fonksiyonunda
1/2%9 oldugu disiintiliirse hash degerini imzalamakla dokiimanin kendisini imzalamanin
rahatlikla eslestirilebilecegi ortaya cikar. Ancak hash fonksiyonunun temel &zellikleri
saglamasi gerektigi unutulmamalidir. Sayet tek-yonlii olmayan bir hash fonksiyonu
kullanilsaydi, bir dokiiman imzalandigi zaman onunla aymi hash degerini veren tiim
dokiimanlar da beraberinde ayni kigi tarafindan imzalanmig olacakti.

Bu metodla A kisisi bir dokiimani agiga ¢ikarmadan dokiimana sahip oldugunu ispatlaya-
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bilir. Ornegin ‘copyright’” hakkina sahip olmak isteyecegimiz bir dokiimani1 dokiimanin

kendisini aciga ¢ikamadan imzalayabiliriz.

DIJITAL IMZALARDA INKAR EDEMEMEZLIK (nonrepudiation)

Yukardaki algoritmanin eksik bir yani, belgeyi imzalayan kisiye her zaman hile olanagi
vermesidir. Q0yle ki, eger dokiimanda bir zamanpulu mevcut degilse A kigisi dokiimani
imzaladigini inkar etmek istedigi bir durumda her zaman ic¢in gizli anahtarini herhangi
bir dijital ortamda birakarak daha sonra da gizli anahtarinin calindigini ve dokiimanin
kendisi degil de imzasini ¢alan kisi tarafindan imzalandigini 6ne stirebilir. Bu gibi durum-
larda ¢ogu zaman 3. giivenilir kisi olan hakemlerin kontroliinde olan bir protokole ihtiyag

duyulabilir.

INKAR EDILEMEYEN DIJITAL IMZALAR

Protokoliimiiz bu defa bir parca daha karigik ve de 3. giivenilir T kisisine dayaniyor.
Soyle ki; A kisisi mesaji imzalar ve mesaja kendisini tanimlayan bir basghk ekler. Elde
ettigi bu yeni birlegtirilmis mesaji tekrar imzalar ve T kisisine gonderir. 3. kigide herkesin
acik ve gizli anahtar1 bulunmaktadir dolayisiyla distaki mesaji A kigisinin agik anahtar:
ile agarak A kigisinin kendisini tanimladig: eklentiye erigir. T daha sonra mesaji gercekten
a kigisinin gonderdigini B’ye onaylamak i¢in mesajin ne zamana ait oldugu bilgisini de
ekleyerek imzalar ve hem A’ya, hem de B’ye gonderir. B kisisi T'nin imzasini agar ve
A’nin kimlik bilgilerine ulagarak imzay1 onaylar. Imzanm A’ya da gonderiliyor olmasimin

sebebi bir anlamda A’ya ”Senin adina goyle bir mesaj gonderildi, sayet bunu gergekten
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gonderen sen degil de (6rnegin anahtarini galan) bir bagkasi ise acele konug, daha sonra
bunu inkar edemezsin” denmesidir.

Bahsedilebilecek bir nokta da sudur ki bu protokolde zaman bilgileri acisindan T’ye
glivenilmektedir. Dolayisi ile T ile bir gekilde anlagan birisi dokiimaninin tarihi hakkinda
hileye girigebilir. Protokolde B’nin A’da mesaji aldiktan sonra gergekten ona dair olup
olmadigini onaylamasi i¢in T’ye sormasi gibi degisiklikler yapilmasi suretiyle alternatifleri

de turetilebilir.

SIFRELEME ve DIJITAL IMZA

A ve B kigilerinin her ikisinin de agik ve gizli anahtarlarinin bulundugu bir ortamda bir
mesaji hem gifrelemek ve hem de imzalamak istedigimiz bir durumda A kigisi, mesaji,
basitce soylemek gerekirse once kendi gizli anahtari ile imzalar ve daha sonra da imza-
lanmig mesaji B'nin agik anahtari ile gifreleyerek B’ye gonderir. B de mesaji kendi kapali
anahtari ile degifre eder ve daha sonra da A’nmin agik anahtar: ile imzaiy1 onaylar. Sayet
mesaji sorunsuz bir sekilde aldigini A’ya iletmek isterse A’'nin yaptigi igin tersini yaparak
mesaji tekrar A’ya gonderebilir. Acikca ifade etmek gerekirse, B kisisi mesaji kendi gizli
anahtari ile mesaji imzalayip daha sonra da A’'nin agik anahtari ile imzay1 sifreleyerek
mesaji A’ya gonderebilir. A’ninsa geri ters operasyonlarla gonderdigi orjinal mesaj elde
etmesi durumunda iglemlerin basariyla gergeklestigi kabul edilir.

Bu operasyonlarda mesajin sifrelenmeden 6nce imzalanmasi dogal goziikmektedir. Tersi
bir sira uygulanmasi durumunda tipki kagit yerine zarfi imzalayan birisinin, bir bagkasina
zarfin icinden kagidi c¢ikararak bagka bir kagit koyup, koydugu kagidi imzalanmig

gostermesi gibi bir imkan verdigi agiktir.
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Burada dikkat edilmesi gereken bir nokta da sudur ki bu protokol de bir takim ataklara
maruz kalabilir. Ornegin baskalarmdan gelen rasgele mesajlarin imzalanmamas: gerekir.
Aymi sekilde bagkalarindan gelen rasgele mesajlarin desifre edilip sonucun basgkalarina ver-
ilmesi de direkt olarak saldiriya meydan verebilmektedir. Ancak genel olarak sifreleme ve
imzalama i¢in farkl algoritmalar kullanildig: taktirde ya da aym algoritma kullanilsa bile
bu iki operasyon i¢in farkl anahtarlar kullanildigi zaman bu gibi basit bir saldiyia meydan
verilmedigi soylenebilir. Benzer sekilde zamanpulu eklentisi de mesajlar1 farkhilagtirdig:
icin hash fonksiyonlarin1 burada kullanmak saldirilara kars: iyi bir ¢oziim olabilmektedir.

Protokol, degisik amaclar ve ortamlar dogrultusunda sekillendirilebilir.

ANAHTAR DEGISIMI (Key Exchange)

Kriptografide en temel uygulamalardan birisi anahtar degisimidir. Standart sifreli
haberlesme icin, karsilikli anahtar degisimi bagari ile gerceklegmigse, cogu zaman herhangi
bir giivenilir 128-bit (yada daha genis) blok sifre kullanilarak iletigim saglanabilir. An-
cak deginildigi gibi oncelikli olarak anahtar degisiminin giivenilir bir gekilde gerceklegsmesi
gereklidir. Sadece belli bir oturum (yada haberlesme seansi) i¢in kullamlan anahtara otu-

rum anahtar, denir.

Anahtar degisimi icin simetrik algoritmalar kullanilirsa, giivenilir ti¢iinci kiginin de
yardimiyla anahtar degisimini gerceklestirmek miimkiindiir. Ancak burada, ilk agamada
glivenilir 3. bir kigiye ihtiya¢ birakmayan, agik anahtar metoduyla gergeklestirilen ve gok

daha iglevsel olan bir yontem ele alinacaktir.
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ACIK ANAHTAR METODUYLA ANAHTAR DEGISIMI

Bu uygulamada A kisisi 6nce B’nin agik anahtarini temin eder, rastgele olusturdugu otu-
rum anahtarini B'nin ac¢ik anahtar ile sifreleyerek B’ye gonderir. B kisisi ise kendi gizli
anahtari ile A’nin mesajini acar ve haberlegsmelerini génderilen oturum anahtarimi kulla-
narak, simetrik bir algoritma araciligi ile yiirtitiirler. Burada acik ve kapali anahtarlar

bir acik anahtar algoritmasina, oturum anahtari ise bir simetrik gifreleme algoritmasina

(DES, SAFER, Vigenere vb) aittir.

Burada pasif bir saldirgan i¢in, yani herhangi bir miidahalede bulunmayan kotii niyetli
kisi E icin kullanmilan acik anahtar algoritmasimi kirmaya caligmaktan bagka bir yol
gorinmemektedir. Ancak aktif saldirgan i¢in aynisi s6z konusu degildir. Aktif saldirgan,
eger iki kigi arasindaki mesajlara erigsme ve hatta degigtirme imkanina sahipse, B kigisi
A’ya agik anahtarmi gonderirken araya girip ona kendi acik anahtarini génderebilir.
A kisisi de oturum anahtarini, B’nin anahtar1 sandigi bu anahtarla sifreleyerek geri
gonderdiginde ise, kot niyetli kisi zaten kendi agik anahtari ile gifrelenmis bu mesaji ra-
hatlikla acip okuyabilir. Dahasi E, mesaji B'nin gercek acik anahtari ile tekrar sifreleyerek
B’ye gondererek onlarin hi¢gbirsey olmamigcasina anahtari: kendisinde olan bir simetrik al-
goritmayla haberlesmelerini saglayabilir. Aktif saldirgan, hissedilir bir yavaglamaya sebep
olmadigr siirece bu sekilde A ve B kisilerinin haberi bile olmadan onlarin sifreleyerek
gonderdikleri tiim mesajlar1 okuyabilir. Ortadaki 3. kigi tarafindan gergeklestirilen bu

saldiriya ”ortadaki-adam saldiris1” (man-in-the-middle attack) adi verilir.
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Burada bir nokta ise protokoliin adim adim iglemesi yerine A kisisi tek bir gonderimle,
B'nin agik anahtari ile sifreledigi oturum anahtarini, o oturum anahtar ile sifreledigi
mesajla birlikte B’ye gonderebilir. B de once kendi gizli anahtari ile oturum anahtarini
elde eder, sonra da bu anahtari kullanarak simetrik algoritma ile gifrelenmis mesaji agarak

orjinal mesaja ulagir.

ARAKILIT PROTOKOLU (Interlock Protocol)

Yukarida deginilen ortadaki-adam saldirisi, A ve B Kkisilerinin gercekten birbirleri ile
konustuklarin1 onaylama sanslari yokken kullanilabilir. Arakilit protokoliinde A ve B
kigileri birbirlerine kargilikli olarak agik anahtarlarimi génderirler. Burada aktif saldirgan
hala araya girip taraflarin agik anahtarlarimi kendi belirledigi bir agik anahtar ile
degistirebilir) Ancak sonrasinda protokol farkli igler. A kigisi oturum anahtarimi (veya her-
hangi bir mesaji da olabilir) yine B’'nin acik anahtar ile sifreler ancak bu defa sifrelenmis
mesajin kendisi yerine yarisine B’ye gonderir. Ayni sekilde B kisisi de kendi sifreledigi
mesajin ilk yarisim A’ya gonderir. Ve daha sonra, yine once A kisisi ve sonra da B kisisi
olmak ftizere her iki taraf da sifreledigi mesajin kalan yarisini birbirine génderirler ve iki

yarimi birlestirerek kendi gizli anahtarlariyla mesajin hepsini desifrelerler.

Burada mesajin ikinci yarisi olmadan ilk yarisi kullanigsizdir. Taraflar da ortadaki adam
gibi mesajin ikinci yarisi gelmeden sgifreli mesaji desifre etme sansina sahip degildirler. Bu-
rada ortadaki-adami safdig1 birakan etken nedir? Aktif saldirganin daha 6nce agik anahtar-

lar1 kendisininki ile degistirerek daha sonra gifreli metinlere nasil eristigini hatirlayiniz.
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Ancak burada agik anahtar ile giden mesaj, mesajin tamami degil. Dolayisiyla saldirgan,
mesaji kendi gizli anahtar: ile acip B kisisinin agik anahtar: ile tekrar sifreleme sansina
sahip degil. Ciinki sifreli mesaj yarim oldugu ic¢in mesaji herhangi bir sekilde agma/
desifre etme gansina sahip degil. Peki bu 6zelligi saglayan yarim mesaj nedir? Mesaji iki

'yvarim’a bolmek igin nasil bir mekanizma kullanilabilir?

Burada kullandigimiz mesaj1 iki pargaya boliip gonderme metodundaki parcalardan ilki
sifreli mesajin bir hash fonksiyonu ile elde edilmis bir hash degeri olurken ikincisi ise
sifreli mesajin kendisi olabilir 6rnegin. Ya da gergekten bir 64-bit blok sifre algoritmasi
ile gifrelenmis mesajin 32’ser bit uzunlugunda iki yarisi olabilir. Her iki durumda da
ikinci mesaj gelmeden degifreleme yapilamayacaktir. Ve yine her iki durumda da aktif
saldirganin 2. sifreli mesaj yarisini da bilmeden mesaji degigtirmesine olanak yoktur.
Ikinci sifreli mesaj, taraflardan birisi tarafindan gonderildiginde ise coktan mesajin onay
i¢in kullanilacak olan ilk yarisi diger tarafin eline ulagmistir. Dolayisiyla ortadaki adam
icin saldir1 vakti coktan gecmigtir. Nitekim protokoliin igleyisi bunu gerektirmektedir.

Arakilit protokolii Rivest ve Shamir tarafindan geligtirilmistir.

DIJITAL IMZALARLA ANAHTAR DEGISIMI

Su ana kadar mesajimizin kendisini ya da mesajimizi iletmede kullanacagimiz simetrik
algoritmaya ait anahtarimizi gondermekte kullandigimiz metodlarda acik anahtarimizi
gonderirken aktif bir saldirganin her zaman i¢in gercek diinya uygulamalar: ile son derece

ortiigen bir ihtimal olan araya girip taraflarin acik anahtarlarini degistirmek suretiyle
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gesitli saldirilarda bulunabilecegini kabul ettik. Bu sebeple acik anahtarlari dagitmanin
nasil daha giivenli bir gekilde olabilecegi sorusuna cevap olarak 3. giivenilir T kisisinin
imzasin1 da protokole dahil edelim. Soyle ki; basit bir ifade ile, A ve B kisileri anahtar-
larin direkt olarak birbirlerine gondermeleri yerine, 3. giivenilir T kisisi onlar i¢in anahtar
belirleyip bu anahtar1 imzalayabilir. Ve bu sekilde A ve kisileri sadece T kisisinden imzali
anahtarlar kullanmak tizere karsilikli anlagmiglardir. Ve T kigisinin giivenli oldugunu, yani
onun anahtar veri tabanina kimse tarafindan erigilemedigini kabul edersek (ki bu belli ve
tek bir anahtar dagiticisinin giivenligi saglamak ayr1 ayr1 pek cok kullanicinin giivenligini
saglamaktan her zaman i¢in daha kolaydir) aktif saldirgan araya girip agik anahtarlar

kendi anahtari ile degistiremez.

Bu arada her zaman icin protokol detaylar: tizerinde diizenlemeler yaparak protokolde
faydali degisiklikler yapabilmemizin olasi oldugunu unutmayalim. Ornegin yukarda acik
ve gizli anahtarlarimiz1 ilk agsamada bizim i¢in T kigisinin degil de kendimizin tirettigini
ve T kigisinin sadece bizim iirettigimiz anahtarlarin imzasi i¢in protokolde yer aldigini
diigiintirsek, anahtar1 gonderecegimiz B kigisi anahtarimizda her zaman T'nin imzasini
arayacagl icin ve aktif saldirgan da dijital imza metodlarinin giivenilirligi olciisiinde T
kigisinin imzasini degistiremeyegi icin agik anahtar gonderimlerimizi ¢ok daha giivenilir
bir sekilde yiirtitebiliriz. Ustelik bu durumda aktif saldirgan T'nin dijital anahtarini ele
gecirse bile bu anahtar1 A ve B taraflarinin mesajlarin1 okumakta kullanamaz, sadece yeni
acik anahtarlar imzalayabilir. Ciinkii T’de sadece bizim acgik anahtarlarimizi imzalamada

kullandig1 bir dijital imza anahtar1 bulunmaktadir.
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OTENTIKASYON (kimlik dogrulama)

Bir bilgisayara kendimizi tanitmak i¢in kullandigimiz yegane metod parola kullanmaktir.
Ancak ilk kez Needham ve Guy ikilisinin ortaya koydugu sekliyle otentikasyon ya-
pan bilgisayarda parolalarin kendilerinin bulunmasina gerek yoktur. Dolayisiyla sistem
yoOneticisinin (ya da sizin parolalariniza direkt erigme sansina sahip birisinin) parolanizi
farkli amaclar i¢in kullanmasimi (6rnegin ayni parolay1 kullandiginiz bagka bir sisteme
sizin admiza erigmesini) énemli 6lgiide zorlagtirmaya yol agan gercek sudur ki, bilgisa-
yar i¢in gerekli olan iginde tiim kullanici parolalarinin bulunmasi degil, sadece yanlig
girilen parolalar1 digerlerinden ayirt edebilmesidir. Bu da hash fonksiyonlar1 sayesinde
gerceklesmektedir, goyle ki; kullanici otentikasyon yapilacak bilgisayara parolasii girer,
bilgisayar bu parolanin hash degerini hesaplar ve kendi veri tabanindaki ayni kullanici

icin tutulan hash degeri ile uyup uymadigini kontrol eder.

Burada otentikasyon yapilan bilgisayara erigimi olan bir saldirgan hala sunu yapabilir;
parola olarak kullanilabilecek cok miktarda sozciik tireterek bunlarin hash degerlerini
hesaplar ve veri tabanindakilerle kargilagtirir. Bu metodla yeterli miktarda siireye sahip
oldugu taktirde tiim olasi kelimeleri deneyerek parolalara ulagabilir. Bu operasyonu
pratik olarak zorlagtirmak icin tuzlama (salting) iglemi uygulanir. Tuzlama, parolalara
hash fonksiyonundan gecirmeden 6nce rastgele metin eklemektir. Ornegin UNIX sistem-
lerde 12-bit tuzlama uygulanmaktadir. Tuzlama metoduyla otentikasyon iglemini 6nemli
oranda yavaglatmaksizin bir sozliik saldirisini ¢ok ciddi bigimde zorlagtirmak miimkiindyir.

Ancak her zaman i¢in kolay tahmin edilebilir parolalar bdyle bir saldirida 6nce kirilanlar
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olacaktir ve tuzlama onlar1 daha giiclii hale getirmemektedir.

ACIK ANAHTAR KRIPTOGRAFI ILE OTENTIKASYON

Otentikasyonun ¢ok uzaktaki bir makina tarafindan yapildigi bir ortam diigiinelim.
Ornegin bizden birkag tilke uzaklikta olan bir internet sitesine kendimizi tanmitmak igin
kullandigimiz parolamizin agik bir gekilde onca yolu gitmesi ne kadar saglikli olabilir?
Bunun i¢in yukardaki basit otentikaston protokoliimiizii agik anahtar sistemli otentikas-

ton kullanacak nasil degistiririz?

Agik anahtar kullanan otentikaston metodunda Biz parola yerine kendi gizli anahtarimiz
bilmekteyiz. Makinada ise bizim agik anahtarimiz bulunur. Otentikasyon soyle isler; mak-
ina bize rastgele bir metin gonderir. Biz de gizli anahtarimizla bu metni sifreler ve maki-
naya geri gondeririz. Makina, bizim agik anahtarimiz ile génderdigimiz mesaji actiginda
kendi gonderdigi rastgele metni bulursa bize sistem erigimi verir. Bu metodun kullanildig:
ortamda, ne otentikasyon makinasinin (gizli anahtarimiz sadece bizde bulunuyor, makina
veritabaninda mevcut degil), ne de iletigim yolunun (agik anahtar kriptosisteminin temel

ozelliginden dolay1) giivenli olmasi gerekmemektedir.

SIR PARCALAMA (secret splitting)
Bir bilgiyi iki kisi arasinda paylagtirmak istedigimizi diigiinelim. Oyle ki; her ikisi de
biraraya gelmeden bilgiye ulagsamasinlar. Paylagtirilacak olan M mesaji i¢in ayni bit

uzunlugunda R gibi bir rastgele metin olusturdugumuzu diisiintirsek M @& R = S seklinde
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bir xorlama operasyonu ile S metini elde ettigimizi diigiienlim. Bu durumda bir kigiye R"1
ve de diger kisiye de S’i verdigimizi diigiiniirsek her ikisi de biraraya gelmeden M mesajini

elde edemezler. Biraraya geldiklerinde ise R & .S = M ile mesaji geri dontistiirebilirler.

Bu basit metodu ikiden fazla kigide uygulamak icinse bir sirr1 4 kigi arasinda paylagtirmak
istedigimizi diigiinelim. Bu defa sir metni ile yine ayni uzunlukta R,S ve T rastgele
metinlerine ihtiyacimiz olacak. M & R@® S & T = U seklinde bir operasyonla, R,S, T ve
U metinlerini farkh 4 kisiye dagitarak ancak biraraya geldiklerinde tiim sahip olduklar: 4
metni xorlayarak M’i elde etmelerine izin verebiliriz. Dahast bu 4 kigiden birisini safdis
birakmak istedigimizde onun metinini digerlerine dagitmamiz yeterli olacaktir. Bu sayede

o olmadan da bu xor operasyonunu yaparak ana metne ulagabilirler.

SAKLI ILETISIM YOLU (subliminal channel)

Birisiyle haberlesmek istediginiz, ancak bunun 3. bir bagka kisi aracihigiyla gerceklesmesi
diginda miimkiin olmadigini bir senaryo diigiinelim. Ve bu 3. kisi de mesajin sifreli
olmasina izin vermiyor, kendisi mesajinizi iletmeyi ancak o igerigini okuyabildigi za-
man kabul ediyor. i@te boylesi bir durumda bir sakli iletisim yolu metodu kullanimi
¢oziim olabilir.  Yani ilettigimiz mesajda gizli bir algoritmayla saklanmig, goriinenin
ardindaki bagka bir mesajla hem diger tarafa mesajimizi ulagtirip hem de 3. araci
kiginin yalmzca goriiniirdeki mesaji gonderdigimizi sanmasina yol acarak gercekte ne

gonderdigimiz hakkinda hi¢ bir fikri olmamasini saglayabiliriz.
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Cok basit bir sakl iletisim yolu metodu olarak, kurdugumuz ciimlelerde tek sayida kelime
olmasi durumunda 1-bitini, ¢ift sayida kelime igeren ciimleler ile de 0-bitini gonderdigimizi
diigiinebiliriz. Sakl iletisim yoluyla, tipki steganografide oldugu gibi herhangi bir anahtar
bulunmamakta ve mesajin gizliligi tamamen algoritmanin gizliligine dayanmaktadir. Sakl
iletigim yollarma cok cesitli uygulama alanlari bulmak olasidir. Ornegin dijital imza-
lama sirasinda sakli iletigim yolu metodlar1 ile mesaji bir taraftan imzalarken diger
taraftan imzanin i¢ine "ben bu mesaji baski altinda imzaliyorum” gibi bir ifade sakla-

mak mumkiindir.

BIT VADETME (bit commitment)

Soyle bir senaryo diigiinelim; Bir yatirimciya hisse senedi onerecegiz. Yiikselecek olan
hisseleri 6nerebilirsek, kargiliginda ondan bir ig alacagiz. Ancak onerdigimiz hisse senet-
lerini hemen bilmesini istemiyoruz, clinkii o zaman bize isi vermeden o senetlere ken-
disi para yatirip bizi ylzistii birakabilir. Ancak diger taraftan, yatirimci da bizim
samimiyetimize inanmak istiyor. Eger hisse senedi sonuclar1 belli olduktan sonra ona
aciklarsak, sonucu bagtan tahmin ettigimize dair onu ikna etme sansimiz kalmaz. Ozetle
durum su ki; A kisisi, B kisisine, belli bir tarihte belli bir bilgiyi bildigini aradan bir siire
gectikten sonra ona ispatlamak istiyor, ve kendisi izin verene kadar bilginin ne olduguna

dair B’ye ipucu vermek istemiyor.

B kisisi rastgele bir R metni tiretir ve bunu A’ya gonderir. A’nin belli bir grup bit

icerisinden secimini gosteren bite 'b’ dersek A Kkigisi, simetrik bir algoritma kullanarak
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kendi belirledigi bir anahtar ile (R,b) ikisisini sifreler ve geri B’ye gonderir. Ve sectigi biti
agiga cikarmak istedigi giin geldiginde ise sifrelemede kullandigi anahtar1 B’ye vererek
onun paketi agmasini saglar. B Kkigisi ise kendi ilk basta gonderdigi rastgele R metninin
pakette se¢im biti ile beraber bulunup bulunmadigini kontrol eder. Eger protokolde boyle
bir rastgele R metni olmasaydi, sozkonusu olan yalnizca bir bit olabilecegi i¢in A kigisi son
asamada gonderdigi paketi rahathikla istedigi bite (veya hatta bit grubuna) desifre ede-
bilen bir anahtar gonderebilirdi. Ancak paketin icinde fazladan bir rastgele metnin farklh

anahtarli degifre etmeler i¢in bozulacak olmasit A kigisini bdylesi bir hileden alikoyar.

SIFIR-BILGI ISPAT METODU (zero-knowledge proof)

Sifir bilgi ispat, kisaca belli bir bilgiye sahip oldugumuzu, o bilginin ne oldugunu agiga
cikarmadan ispatlamamizi saglayan metodtur. Soyle ki, ispatlayacagimiz problemi onunla
esyapida (isomorphic) bagka bir probleme doniigtiirerek problemin kendisi yerine yeni
problemi ispathiyoruz. Ancak dontstiirdiigiimiiz problemi, 6yle bir sekilde seciyoruz ki bu
yeni problemin ¢oziimii orjinal problemin ¢oztimii hakkinda bilgi vermiyor. Burada orjinal
problem hakkinda bilgi vermeyecek sozii ile ifade edilen su ki; hesapsal olarak karg: tarafin
yeni ¢oziimi orjinal problemin ¢oziimiine doniistiirmesi, en az orjinal problemin kendisini
¢ozmesi kadar zor olmalidir. Ancak diger taraftan, bizim aslhinda ¢oziimiine sahip ol-
madigimiz bir probleme egyapidaki bir problem i¢in ¢oziim sahibiymigiz gibi davranmamiz
olasiligina kars1 diger taraf her seferinde bize su soruyu soruyor. ”Ya bu egyapidaki prob-
lemin ¢6ziimiinii bana ver, ya da onun asil probleme eg yapida oldugunu goster”. Ve eger

iddiamizda hakli isek bu iki istegi de gerceklestirebiliriz. Ancak bu iki 6nermeden birini
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gercekten saglayamiyo olmamiz, yani hile yapmamiz durumuna yer birakmamak iginse
bu iglemler n kez (karsi taraf ikna oluncaya kadar) tekrarlanir. Oyle ki, gercekten orjinal
problemin cevabini bilmedigimiz bir durumda her defasinda sorulan soruya dogru cevabi
verme olasiligimiz 1/2 dir. n kez tekrarlanma durumunda ise bu gekilde hile ihtimalimiz
1/n e diiger ki yeterli tekrardan sonra ihmal edilebilecek bir olasiliktir. Sifir-bilgi ispat’in
dayandigi nokta ise bu olasihigin diisiikliigtidiir. Dolayisiyla sifir-bilgi ispatta yeterli mik-

tarda tekrar i¢in mutlak manada bir ispattan ¢ok kars tarafin iknasi s6z konusudur.

Sifir-bilgi ispat metodlar1 ne yazik ki her matematiksel probleme ayni verimde uygu-
lanamamaktadir. Kimi zaman ispat i¢in ¢oziimiin bir kismini agiga ¢ikarmak zorunda
oldugumuz problemler sozkonusudur. Bu yiizden sifir bilgi ispat metodlari, kars: tarafin
sorusuna ne kadar siklikta dogru cevap verebilecegimiz ol¢iistine gore kusursuz, istatistik-

sel, hesapsal ya da kullanigsiz gibi kategorilere ayrilmigtir.
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